Zatacznik nr 9.

PROCEDURA ZARZADZANIA
UZYTKOWNIKAMI SYSTEMU IMS
(dotyczy perspektywy finansowej 2004-2006,
2007-2013, 2014-2020)
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Wykaz skrétéw i pojeé?

ALIB

Certyfikat

ePUAP
Help Desk

IPOC
IR

Login

LO

LO IRII

MF-R LO

PCz
Relinking

RION

URT

AFIS Library — platforma AFIS udostepniajaca wytyczne, instrukcje,
podreczniki przygotowane przez OLAF

Narzedzie gwarantujgce ochrone 1 poufnos¢ danych przesytanych
przez internet, ktore umozliwia dostep do strony startowej systemu
AFIS na jednostce roboczej uprawnionego uzytkownika

Elektroniczna Platforma Ustug Administracji Publicznej

OLAF AFIS IT Help Desk — komorka w OLAF odpowiedzialna
za obstuge techniczng uzytkownikow systemu IMS

Instytucja Posredniczaca w Certyfikacji

Instytucja raportujaca (kazda instytucja w krajowej strukturze
raportowania — patrz zatacznik nr 2a do RION)

Indywidualna nazwa uzytkownika nadawana przez system AFIS,
niezbg¢dna do logowania

Liaison Officer — osoba kontaktowa wyznaczona do celow
komunikacji w zakresie wdrazania systemu IMS i zarzadzania
uprawnieniami uzytkownikoéw systemu IMS

LO wyznaczony w IRI1I; w krajowym systemie kaskadowej
komunikacji odpowiedzialny za kontakty miedzy IRII a IRIII

LO wyznaczony w MF-R do celow komunikacji z OLAF, wlasciwy
takze w zakresie zarzgdzania krajowg strukturg raportowania; peini
ponadto Kluczowg role w krajowym systemie kaskadowe;j
komunikacji (miedzy MF-R a IRII)

Panstwa cztonkowskie Unii Europejskiej

Czynnos$¢ dokonania nowego przypisania spraw w bazie systemu
IMS do innej instytucji raportujacej (przeprowadzana przez
administratora systemu)

Dokument Realizacja obowigzku informowania KE

0 nieprawidlowosciach stwierdzonych w ramach wykorzystania

funduszy UE

User Registration Tool — aplikacja wspierajaca zarzadzanie
uzytkownikami systemu IMS i krajowymi strukturami raportowania

! Pozostate terminy, w tym skréty uzywane w dokumencie sg jednolite z terminologig RION.



Wprowadzenie — cel i zakres procedury

Niniejszy dokument prezentuje zasady zarzadzania krajowa strukturg raportowania oraz
uprawnieniami uzytkownikow systemu IMS w Polsce, w oparciu o wytyczne OLAF oraz
W zgodzie z wymogami Polityki bezpieczenstwa AFIS | z narzedziami informatycznymi
oddanymi do dyspozycji MF-R przez OLAF w celu koordynacji tego procesu.

Procedura jest dokumentem powigzanym z dokumentem RION. Z uwagi na wptyw, jaki ma
efektywne zarzadzanie strukturg raportowania, bedacg podstawg wdrozenia systemu IMS
na proces raportowania nieprawidtowosci, MF-R opracowata ponizsze zasady, ktorych
bezposrednim adresatem sg wszystkie IR.

Procedura odpowiada na pojawiajace si¢ potrzeby zglaszane przez zaangazowane IR,
W zakresie zarzadzania i obstugi procesu nadawania uprawnien dla uzytkownikow.

Niniejsza Procedura obowigzuje od 1 stycznia 2017 roku i zastepuje dotychczasowa
Procedure zarzgdzania uzytkownikami systemu IMS z 2012 roku.

Dostep do AFIS

URT

OLAF nadaje uzytkownikowi uprawnienia dostepu do systemu AFIS na podstawie wniosku
sktadanego przez upowazniong osobe kontaktowa z PCz, w przypadku Polski na potrzeby
niniejszej procedury okreslang jako MF-R LO. Do skladania wnioskéw dotyczacych
uprawnien uzytkownikéw oraz zmian w strukturze raportowania wykorzystuje si¢ aplikacje
URT. Whniosek ten dotyczy¢ moze dodania, usuni¢cia lub modyfikacji uprawnien
uzytkownikow lub tez zmiany danych IR. Dostep do URT posiada tylko instytucja poziomu
centralnego w danym PCz, w Polsce — MF-R. URT umozliwia nadzorowanie procesu
akceptacji wnioskow w OLAF. Dzieki tej aplikacji wprowadzanie powyzszych wnioskéw
odbywa si¢ w ustandaryzowanej, przejrzystej 1automatycznej formie, co zwigksza
efektywnos¢ procesu zarzadczego.

Stosowanie Polityki bezpieczenstwa AFIS

Wszyscy uzytkownicy systemu IMS (oraz osoby ich nadzorujace i osoby petnigce funkcje
LO) winni zapozna¢ si¢ z dokumentem Polityka bezpieczenstwa AFIS i Qo stosowac.
Dokument ten byl przedstawiony podczas warsztatéw i spotkan dotyczacych systemu IMS
oraz przekazany w materiatach dystrybuowanych do uzytkownikow IMS. Dostepny jest
rowniez w bazie ALIB na platformie AFIS.

Kazdy nowy uzytkownik systemu IMS zobowiazany jest do wlasnorgcznego podpisania
»O8wiadczenia o przestrzeganiu Polityki bezpieczenstwa AFIS” — sporzadzonego na wzorze
przedstawionym w ZALACZNIKU C oraz przekazania go do wlasciwego LO IRII
(zidentyfikowanego stosownie do zakresu uprawnien tego uzytkownika) na etapie
wnioskowania o nadanie uprawnien.

Polityka bezpieczenstwa AFIS oraz wymogi OLAF zobowigzuja uzytkownikéw systemu do
utrzymania aktywnosci konta. W przypadku uzytkownikéw, ktorych konta pozostaja
nieaktywne dluzej, niz 6 miesigcy, MF-R zastrzega mozliwo$¢ usunigcia ich uprawnien,
Z uwagi na obowigzek zapewnienia zgodno$ci z Politykg bezpieczenstwa AFIS. Konta osob
przebywajacych na dtuzszych urlopach lub z innych powodéw nieobecnych w pracy przez




dluzszy czas powinny by¢ usuwane (z mozliwoscig przywrdcenia uprawnien po powrocie
pracownika do obowiazkow, z zastrzezeniem pozostatych zasad udzielania uprawnien).

Certyfikaty i waznos¢ uprawnien dostepu

Uzytkownik, ktéry ma uprawnienia dostepu do AFIS (login) powinien dodatkowo
zainstalowa¢ na swoim komputerze specjalny certyfikat, gwarantujacy bezpieczne potaczenie
ze strong startowa systemu AFIS (https://afis.olaf.europa.eu). Plik certyfikatu, otrzymany
z OLAF za posrednictwem MF-R LO, jest dostosowany do kazdej IR. Certyfikat umozliwia
dostep do systemu pod warunkiem wprowadzenia poprawnego hasta podczas instalacji.

Certyfikaty 1 hasta podlegaja ochronie stosownie do Polityki bezpieczenstwa AFIS.
Sa przekazywane przez MF-R LO jednorazowo na adresy e-mail LO IRIl i dalej
dystrybuowane z zachowaniem zasady wiedzy koniecznej do upowaznionych uzytkownikoéw.

Certyfikaty maja okre§lona waznos$¢, dlatego tez OLAF okresowo przeprowadza ich
aktualizacje, ktora jest rownoczes$nie okazja do rutynowych weryfikacji, majacych na celu
sprawdzenie, czy uzytkownicy korzystaja ze swoich uprawnien. Nieaktywni uzytkownicy
(zidentyfikowani na podstawie informacji o datach logowania) moga by¢ usuwani z systemu.

Dodatkowym zabezpieczeniem kont uzytkownikow jest okreslenie daty granicznej ich
waznosci, ktorg wskazuje si¢ w URT.

Uzytkownik systemu ma obowigzek przestrzega¢ obowigzku ochrony danych stuzacych
do logowania, w tym hasta. Oznacza to w szczego6lnosci konieczno$¢ nieudostepniania loginu
I hasta oraz takie jego przechowywanie, by nie zostalo zapomniane. W przypadku podejrzenia
naruszenia ochrony hasta, nalezy powiadomi¢ wlasciwego LO IRIl. W przypadku
zapomnienia hasta, istnieje mozliwo$¢ jego odzyskania poprzez samodzielny reset hasta,
dzigki funkcji forgot password — na stronie startowej systemu AFIS. Funkcja ta nie jest
dostepna dla uzytkownikow, ktorzy posiadajag kilka loginow i przypisany do nich jeden adres
e-mail.

m Production

EUROPEAN ANTI-FRAUD OFFICE Anti Fraud [nformation SvStem

To proceed, please provide your user name and password

User Name: | |

Password:

Warunkiem samodzielnego przywrocenia hasta jest poprawne wpisanie wlasciwego adresu
e-mail na kolejnym ekranie (adres e-mail podany we wniosku o utworzenie konta).


https://afis.olaf.europa.eu/

Wsparcie dla uzytkownikéw systemu IMS

Wszyscy uzytkownicy systemu IMS maja dostgp do platformy ALIB — gdzie umieszczone sa
niezbedne dokumenty i wytyczne przygotowane przez OLAF dotyczace funkcjonowania
systemu AFIS i wszystkich aplikacji na tej platformie, w szczegdlnosci z zakresu obstugi
procesu informowania KE o nieprawidlowosciach za pomocg systemu IMS. Jednocze$nie
kazdemu uzytkownikowi umozliwiono dost¢p do srodowiska treningowego IMS w swoim
profilu, gdzie mozna przetestowac¢ wszelkie funkcjonalnosci systemu IMS bez koniecznosci
wprowadzania rzeczywistych danych.

Wszelkie problemy natury informatycznej zwigzane z obshuga systemu IMS nalezy zglasza¢
bezposrednio do  pomocy informatycznej OLAF na adres Help  Desk:
OLAF-AFIS-IT-HELP-DESK@ec.europa.eu.

Sytuacja biezgca w zakresie wdrozenia systemu IMS

e Nowy system IMSS5 jest dostosowany do zglaszania nieprawidtowosci w funduszach UE
w ramach perspektyw finansowych: 2004-2006, 2007-2013 oraz 2014-2020. W dniu
1 kwietnia 2016 r. nastgpito pelne wdrozenie wersji 5 systemu IMS. Obecnie wszystkie
instytucje na kazdym poziomie struktury raportowania, niezaleznie od perspektywy
finansowej, funduszu czy programu, realizuja obowigzek informowania KE
0 przypadkach nieprawidtowos$ci wytgcznie w wersji elektroniczne;.

e W celu umozliwienia wywigzywania si¢ z powyzszego obowiazku, wdrozenie IMSS5
poprzedzone zostalo, w oparciu o bilateralne porozumienia z wtasciwymi instytucjami,
stosownymi dziataniami przystosowawczymi, W Szczegoélnosci modyfikacja struktury
raportowania (tj. usuni¢ciem, badz utworzeniem — tam gdzie to bylo zasadne — IR oraz
zapewnieniem im, zgodnie z wilasciwos$cig, dostgpu do juz istniejacych w systemie
spraw).

e W zwigzku z wdrozeniem IMSS, MF-R i OLAF przeprowadzity szkolenia dla krajowych
uzytkownikéw systemu IMS. Zapewniony zostal system wsparcia (materialy
elektroniczne i papierowe — autorstwa OLAF i MF-R, zawierajace procedury i wytyczne,
mozliwo$¢ kontaktu z MF-R i OLAF, wsparcie informatyczne Help Desk w celu
przyjmowania i rozpatrywania zgtoszen bezposrednio od uzytkownikow).

e W zwiazku z zakonczonym etapem weryfikacji krajowej struktury raportowania (patrz
zatgcznik nr 2a do struktury RION) oraz przeniesieniem kont dotychczasowych
uzytkownikéw do IMSS5, biezaca sytuacja w pelni umozliwia realizacj¢ obowiazku
informowania KE o nieprawidlowosciach i nie wymaga dodatkowych modyfikacji.
W wyjatkowych  sytuacjach (m. in. zmian organizacyjnych, kadrowych,
stanowiskowych, czy zakresu obowigzkow pracownikow w poszczegolnych IR) mozliwa
jest modyfikacja uprawnien uzytkownikow systemu IMS lub modyfikacja struktury
raportowania.

Zasady komunikacji miedzy MF-R a IRII

Ewentualne wyjasnienia i dodatkowe kontakty miedzy OLAF a MF-R odbywaja si¢ w formie
pisemnej, w tym w drodze komunikacji elektronicznej — e-mail lub AFIS Mail (bezpieczna
poczta elektroniczna na platformie AFIS). Te same kanaty maja zastosowanie do kontaktow
MF-R z IRIl (w tym miedzy wilasciwymi LO). W przypadku korespondencji pisemnej
do MF-R zaleca si¢ przekazywanie pism i zalgcznikéw podpisanych kwalifikowanym
podpisem elektronicznym za posrednictwem ePUAP. Zatgczniki wymagane w formie
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oryginatow (m.in. podpisane o$wiadczenia, o ktorych mowa w rozdziale 3) sg akceptowane
w postaci odwzorowania cyfrowego (skan).

Komunikacja w zakresie zarzadzania strukturg raportowania i uprawnieniami uzytkownikéw
sytemu IMS w Polsce zorganizowana jest kaskadowo. Na potrzeby przesytania w trybie
roboczym informacji miedzy tymi poziomami w strukturze raportowania, wprowadzono
funkcje LO IRII — osoby kontaktowej wyznaczonej przez IRII.

LO IRII jest upowazniony do:

e Przekazywania informacji, w zgodzie z przyjetym obiegiem komunikacji, do MF-R
w imieniu swojej instytucji oraz instytucji podlegtych w strukturze raportowania (czyli
IRIl oraz podlegtych IRIII), dotyczacych w szczegdlnosci zmian uprawnien
uzytkownikdw oraz zmian W instytucjach wchodzacych w sklad struktury (IRIl oraz
podlegtych IRIII);

e Przekazywania informacji, w zgodzie z przyjetym obiegiem komunikacji, otrzymanych
od MF-R, do uzytkownikow systemu IMS oraz innych zaangazowanych osob w swojej
IRIN oraz podlegtych IRIII.

Nie zaplanowano w tym zakresie bezposrednich kontaktéw migdzy MF-R a IRIII.

Wyjatkiem od powyzszej zasady kaskadowej komunikacji s3 nastgpujgce instytucje
(wymienione w zataczniku nr 3 do RION):

e Uzytkownicy z Departamentu Instytucji Platniczej oraz Departamentu Kontroli Celnej,
Podatkowej i Kontroli Gier Ministerstwa Finansow, pelnigcy role obserwatoréw w ramach
instytucji raportujacej PLL MF DO lub odpowiednich IRII, zwracaja si¢ bezposrednio do
MF-R LO,

e Uzytkownicy z IPOC (urzedéw wojewodzkich), petniagcy role obserwatorow w ramach
RPO 2007-2013, zwracaja si¢ do LO IRIl wyznaczonego w IC;

e Uzytkownicy z Departamentu Finanséw oraz Biura Pomocy Technicznej Ministerstwa
Rolnictwa 1 Rozwoju Wsi, niezaleznie od pelnionej roli, zwracaja si¢ do LO IRII
wyznaczonego w DROW,

e Uzytkownicy z PW2 zwracaja si¢ do LO IRIl w AP2;

w sprawach dotyczacych zmian struktury raportowania lub zmian uprawnien uzytkownikow
stosujac pozostate zasady wnioskowania o dokonanie zmian (terminy, tryby), opisane
w rozdziale 6 i 8.

ZALACZNIK A zawiera listg 0sob kontaktowych w poszczegolnych IRII. Wszelkie zmiany
dotyczace przypisania osob wyznaczonych do roli LO IRIIl nalezy zglasza¢ do MF-R
niezwlocznie za pismem dyrektora instytucji wiodacej w ramach IRIl oraz na adres:
IMS@mf.gov.pl.

Nalezy zwroci¢ uwage, iz osoba bedaca uzytkownikiem systemu IMS w ramach kilku IR,
czyli posiadajaca kilka logindw, w zaleznos$ci od struktury krajowej 1 posiadanych loginow,
moze podlega¢ kilku LO IRII. W praktyce moze to oznaczac, iz dany uzytkownik powinien
W poszczegdlnych sprawach kontaktowa¢ si¢ z odpowiednimi LO IRIl stosownie
do charakteru wniosku i zakresu uprawnien.
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Zgltaszanie zmian uprawnien uzytkownikéw systemu IMS przez IRII
Whiosek dotyczacy uprawnien uzytkownikéw odnosi si¢ do nastepujacych dziatan:

¢ dodanie nowego uzytkownika,

e zmiana uprawnien uzytkownika,

e usuniecie uzytkownika.

Nalezy zauwazy¢, iz dobor uzytkownikéw posiadajacych stosowne uprawnienia powinien
wigzac si¢ z ich czynnym udzialem w procesie informowania KE o nieprawidlowos$ciach, za$
zmiany w gronie uzytkownikow systemu powinny by¢ przemyslane i dokonywane jedynie
w sytuacjach wyjatkowych.

Whiosek dotyczacy uprawnien uzytkownikOw przygotowuje si¢ na podstawie wzoru
opracowanego przez MF-R (ZALACZNIK B). Obejmuje on zbiorczo wszystkie zmiany
dotyczace uzytkownikow wilasciwej IRII oraz podleglych IRIII i jest sporzadzany przez
LO IRIl odpowiedzialnego za dang IRIl. Ponadto, wniosek powinien uwzgledniaé
zatwierdzony przez MF-R limit liczby uzytkownikow, ktorym zarzadza wtasciwa IRII.

Do wniosku dotyczacego dodania nowego uzytkownika nalezy dolaczy¢ jego podpisane
o$wiadczenie o przestrzeganiu Polityki bezpieczenstwa AFIS. LO IRIIl jest zobowigzany
do przechowywania oraz udostgpnienia na wniosek MF-R, papierowych wersji o$§wiadczen
uzytkownikéw systemu IMS z wtasciwej IRII i podlegtych IRIII.

Whiosek jest przekazywany do MF-R za pismem dyrektora instytucji wiodacej w ramach IR1I
oraz na adres: IMS@mf.gov.pl.

MF-R zastrzega sobie prawo do weryfikacji zgloszen dotyczacych uzytkownikow pod
wzgledem zgodnos$ci z dokumentem RION i Politykg bezpieczenstwa AFIS oraz z biezacymi
wytycznymi OLAF.

Po weryfikacji przez MF-R LO, wniosek jest przekazywany za pomocg URT do OLAF, gdzie
podlega akceptacji. Informacja zwrotna o zatwierdzonych zmianach, na podstawie danych
w URT (w tym login dla nowego uzytkownika), jest przekazywana przez MF-R LO droga
mailowg do wiasciwego LO IRII, ktory powinien przekaza¢ ja poszczegdlnym
uzytkownikom, z zachowaniem zasad poufnosci informacji 1 Polityki bezpieczenstwa AFIS.

Dodatkowo, uzytkownik otrzymuje potwierdzenie nadania uprawnien do systemu AFIS
bezposrednio z OLAF, na adres e-mail wskazany we wniosku.

Terminy wnioskowania o zmiane uprawnien uzytkownikéw

Zbiorcze wnioski sg przyjmowane raz na kwartal, w nastepujacych terminach (dotyczy daty
wplywu pisma do MF-R):

e 1-15 marca,

e 1-15 czerwca,
e 1-15 wrzesnia,
e 1-15 grudnia.

Terminy na zgtaszanie wnioskéw sg ustalone tak, by nie kolidowaty z okresami raportowania
i by proponowane ewentualne modyfikacje realizowaly biezgce potrzeby danej instytucji
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w zakresie zapewnienia grona uzytkownikow systemu IMS, adekwatnego do aktualnego
zakresu obstugi procesu raportowania.

Zmiane nazwiska uzytkownika lub kontaktowego adresu e-mail, jak réwniez zmiane
dotyczaca nazwy IR, nalezy zglasza¢ bez zbednej zwloki poza terminem dotyczacym
wnioskowania o zmian¢ uprawnien uzytkownikow.

Obowiazki LO IRII po wdrozeniu wnioskowanych zmian przez OLAF

LO IRII jest zobowigzany do nadzorowania uzytkownikow IMS z IRII i podlegtych IRIII,
w tym przechowywania ich danych (oryginaty oswiadczen, loginy, certyfikaty oraz hasta
niezbedne do instalacji certyfikatow), otrzymanych z MF-R. Powinien rowniez monitorowac
date waznosci certyfikatow podlegtych IR, za§ w przypadku zblizajacego si¢ terminu jego
wygasnig¢cia, niezwlocznie informowa¢ MF-R (nie pdzniej niz na miesigc przed tym
terminem). Po otrzymaniu takiego zgloszenia MF-R przekazuje do LO IRII nowy certyfikat
(pobrany z URT) celem przekazania do wszystkich uzytkownikow z wiasciwej IR.

W sytuacjach wymagajacych ponownego przekazania tych informacji uzytkownicy
podlegajacy danemu LO IRIIl (czyli reprezentujacy dang IRIl i wszystkie podlegte IRIII)
zwracaja si¢ do wiasciwego LO IRIl, a takze informuja go w pierwszej kolejnosci
w przypadku pojawiajacych si¢ problemow.

Ponadto, w przypadku usunigcia konta uzytkownika, LO IRII jest zobowigzany dopilnowac
odinstalowania certyfikatow z komputera tego uzytkownika (procedura odinstalowania
przebiega tak samo, jak przy instalacji certyfikatow).

Zgtaszanie zmian struktury raportowania przez IRII

W trakcie wdrazania systemu IMS moga mie¢ miejsce nastepujace sytuacje wymagajace
zmian struktury raportowania dla danego programu operacyjnego lub funduszu:

e zmiana w instytucjonalnej strukturze wdrazania danego programu operacyjnego
lub funduszu (dodanie 1lub wusunigcie instytucji odpowiedzialnej za zglaszanie
nieprawidtowosci w systemie IMS, zmiana jej miejsca w hierarchii systemu zarzadzania
i kontroli),

e konieczno$¢ usprawnienia przeplywu informacji w ramach krajowej struktury
raportowania poprzez przeorganizowanie komunikacji pomig¢dzy instytucjami
podlegajacymi (IRI11) danej instytucji Il poziomu (IR11).

W powyzszych okolicznosciach LO IRII, odpowiedzialny za planowang modyfikacje
struktury raportowania, przekazuje do MF-R (na adres IMS@mf.gov.pl) pierwsza robocza
informacj¢ wraz z opisem zakresu proponowanych zmian. W drodze roboczych uzgodnien
ustala si¢ ostateczng wersje modyfikacji.

Ostateczny, oficjalny wniosek o dokonanie stosownych zmian struktury raportowania
sporzadza si¢ na wzorze przedstawionym w ZALACZNIKU D i zgtasza do MF-R (w trybie,
jak dla wnioskow opisanych w rozdziale 6). Po otrzymaniu oficjalnego wniosku
odpowiedzialnej IRIl, MF-R wysyta propozycje modyfikacji do OLAF celem wstgpnego
zatwierdzenia, a po otrzymaniu akceptacji modyfikacja wprowadzana jest za pomoca URT.

Whioski MF-R dotyczace modyfikacji struktury raportowania oczekuja na przekazanie
do OLAF do czasu zakonczenia poszczegélnych okresow sprawozdawczych, aby nie
zaburzy¢ procesu raportowania nieprawidtowosci. Sg sktadane w URT w nastepujacych
miesigcach: marzec, czerwiec, wrzesien, grudzien.


mailto:IMS@mf.gov.pl

Jesli w nastepstwie powyzszych modyfikacji struktury raportowania zajdzie konieczno$é
dokonania tzw. relinkingu, wtasciwa IRII, reprezentowana przez LO IRII, wspotpracuje $cisle
z MF-R w celu sprawnego i szybkiego przeprowadzenia tej procedury przez OLAF
(np. przekazuje niezwtocznie wykaz spraw w IMS wymagajgcych przeniesienia do zakresu
odpowiedzialno$ci innej IR, sporzadzony zgodnie z wymogami administratora).

Do czasu sfinalizowania przez OLAF zmiany struktury raportowania, wnioskowanej przez
IRII, catkowita odpowiedzialno$¢ za przekazywanie informacji o nieprawidtowos$ciach

do KE, zgodne z przepisami oraz wytycznymi krajowymi i KE, spoczywa nadal na wiasciwej
IRIIL.
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9.

Zatgczniki

ZALACZNIK A - Lista LO IRII (osoby kontaktowe w IRI1)

PL_MF_DO_Z1 — Anna Jozwicka

UM Woj. Dolnoslaskiego

PL MF DO_Zz2 — Kamil Kojak

UM Woj. Kujawsko-Pomorskiego

PL_ MF DO _Z3 - Tomasz Guz

UM Woj. Lubelskiego

PL_ MF DO Z4 — Tomasz Kuzniar

UM Woj. Lubuskiego

PL MF DO_Z5 — Artur Staszczyk

UM Woj. Lodzkiego

PL MF DO Z6 — Barbara Sroka

UM Woj. Malopolskiego

PL MF DO_Z7 — Magdalena Jaremek

UM Woj. Mazowieckiego

PL MF DO_Z8 — Dorota Licznar

UM Woj. Opolskiego

PL MF DO_Z9 — Grzegorz Kapusta

UM Woj. Podkarpackiego

PL_MF_DO_Z10 — Elzbicta Best

UM Woj. Podlaskiego

PL MF DO_Z11 — Andrzej Wrona

UM Woj. Pomorskiego

PL MF DO_Z12 — Justyna Jurczynska

UM Woj. Slaskiego

PL_MF_DO_Z13 — Ernest Klauzinski

UM Woj. Swietokrzyskiego

PL MF DO _Z14 — Anna Krzemieniewska-Samsel

UM Woj. Warminsko-Mazurskiego

PL MF DO _Z15 — Teresa Ochodek

UM Woj. Wielkopolskiego

PL MF DO _Z16 — Marcin Rom

UM Woj. Zachodniopomorskiego

PL MF DO _Z17 — Jacek Rybarczyk

Ministerstwo Rozwoju

PL MF DO _Z18 — Daria Sowa

Ministerstwo Rozwoju

PL_MF DO 719 — Aneta Zbik

Ministerstwo Rozwoju

PL_MF_DO_Z20 — Paulina Kaminska

Ministerstwo Rozwoju

PL MF DO_Z21 — Magdalena Lepianka

Ministerstwo Rozwoju

PL_MF DO _Z22 — Pawel Nowikowski

Ministerstwo Rozwoju

PL_MF_DO_Z23 — Agnieszka Karsz

Ministerstwo Rozwoju

PL_MF_DO_Z24 — Dariusz Staciwa

Ministerstwo Rozwoju

PL MF DO _Z25 — Monika Czernelewska

Ministerstwo Spraw Wewngtrznych i Administracji

PL MF DO _Z26 — Judyta Witkowska

Ministerstwo Rodziny, Pracy i Polityki Spotecznej

PL_MF DO _AP1 — Wioleta Czaplinska

Agencja Restrukturyzacji i Modernizacji Rolnictwa

PL_MF DO_AP2 — Wojciech Suréwka

Agencja Rynku Rolnego

PL MF DO _DROW — Magdalena Borkowska

Ministerstwo Rolnictwa i Rozwoju Wsi

PL_MF_DO_DR - Elzbieta Wisniewska

Ministerstwo Gospodarki Morskiej i Zeglugi
Srodladowe;j

IC — Joanna Kowalczyk
(LO IRII dla IC oraz IPOC)

Ministerstwo Rozwoju
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ZALACZNIK B — Wzor wniosku o zmian¢ uprawnien uzytkownikow

Prosze wypetic¢ wtasciwe pola wniosku (kolor biaty), a pozostate przyktady (kolor czerwony) wyczyscic¢

WNIOSEK O ZMIANE UPRAWNIEN UZYTKOWNIKOW

w przypadku

tylko w s
; . modyfikacji
wybér wybér przypadkul prosze
A - modyfikacji .
z listy z listy lub usuniecia wypetni¢ na
uzytkownika c¢zym ona
polega
Whnioskowana . . . . Whnioskowana . Nazwa" Nazwa Kor_nc’)rka_ . Nr Kod . Numer . .
Lp. czynnosé Imie | Nazwisko | Stanowisko E-mail rola w IMS |nstytt.1c1| . instytucji organizacyjna Ulica budynku | pocztowy Miasto Ty Login Uwagi
raportujacej (np. departament)
. ) anna.kowalska@ . PL_MF_DO | Ministerstwo Departament . ] (22) 123- zastepuje
Np. dodanie Anna | Kowalska | inspektor mos.aov ol menedzer 720 P19 | Srodowiska POIS todzka 1 00-900 | Warszawa 45-67 Jana Nowaka
o - jan.nowak@mos. PL_MF_DO | Ministerstwo Departament . ] (22) 123- )
Np. usuniecie Jan Nowak specjalista ov.ol kreator 720 P19 | Srodowiska POIS todzka 12/4 00-900 | Warszawa 45-68 JNOWAK-PL
— - ) a.rak@arimr.qov. . PL_MF_DO . . . ] (22) 987- ) do tej pory
Np. | modyfikacja | Alicja Rak naczelnik ol menedzer " AP1 ARIMR Wydziat Kontroli | Zielona 418 00-919 | Warszawa 65-43 ARak-PL Kreator
1
2
3
4
5
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ZALACZNIK C — Wzor oswiadczenia o przestrzeganiu Politykq bezpieczenstwa AFIS

| Oiwiadczenie o przestrzeganiu Polityki bezpieczensiwa AFIS

iy | Tk

RITWRT ety ones Fomarka orpaninacying

reprezentujacy instytucje/e raportujaca’e o kodzie: PL MF DO ... ...

oswiadczam  Ze zapormalem/sm sie z Polityka begpieczeristwa AFIS. W zwiazku z powyzszym, jake
uzytkownik kotcowy systemu AFIS, ktoremm zostal zapewniomy dostep do ww. aplikacji AFIS, mam
swiadomosc odpowiedzialnosc za nastepujace kwestie bezpieczenstwa oraz zobowiazuje sie (w zakresie
wizystkich posiadanych kont nzytkownika) do:
* Przestrzegania polityki bezpieczenstwa AFIS oraz wszelkich innych polityk bezpieczenstwa, jak
réwniez stosownych procedur 1 wytyeznych w sprawie bezpieczefistwa systeméw.
* Przetwarzania danych w systemie jedyme w celach sluzbowych oraz zgedme z zakresem moich
obowiazkow, winikajacym z roli pelnionej w instytuc)i raporhyace] w procesie informowania KE

o meprawidlowoesciach.
* Ochrony lokalne] nazwy uzytkowmnika i hasta, umozZliwiajacych logowanie sie do komputera
PC/ terminala systemm AFIS.
s Utrzymama aktywnosci kenta poprzez logowanie sie do systerm mie rzadzie], niz raz na 6
+ Zglaszania admunistratorowi sieci lokalnej przypadkdw uzasadnionych podejrzen co do namszenia

ochrony mejego hasta lub konta w systemie AFIS.

+ Informowania wlasciwych osob o slabych punktach stosowane] polityki bezpieczenstwa 1 planow
bezpieczenstwa oraz zglaszamia sugesti zwigzanych z wymogami bezpieczefstwa systemow

w srodowisku pracy.
s Fglaszania sugestii w zakresie podnoszenia bezpieczenstwa aplikacji d=ialajacych na platformie
AFIS i plandw bezpieczenstwa.
Oswiadezam, 12 jestem sSwiadomyy/a odpowiedzialnesei dyscypliname) wymikajacej z Polifyki
bezpieczenistwa AFTS.
Mfgiscowost, data Podpis uzydownika

AFIS [Anti-Freud [nformation System) jest platforma informatyczng Komisii Europejskie] (Eurepejskiege Urzedu
ds. Iwalczania Medubyé Finansowych - DLAF), przeznacrong do wymiany informacil zwigzanyeh ze zwelczaniem nadubyd
finansawyich.

IMS (Irregularity Mansgement Spchem) jest aplikeciy umodiiwiajgcs proygotowanie | proestenie do OLAF informac
o nieprawidhowoedciasch w realizaci funduszy unijmch,

Ma podstawie: AFIS Security Policy version I.2 IS-POL-001




ZALACZNIK D — Wz6r wniosku o zmiane struktury raportowania

Prosze wypetni¢ wtasciwe pola wniosku (kolor biaty), a pozostate pola (kolor czerwony) wyczysci¢

WNIOSEK O ZMIANE STRUKTURY RAPORTOWANIA

Uwagi

zgtasza™:

kod instytucji IR Il, np. PL_MF_DO_Z8

X | usuniecie instytucji lll poziomu™**

kod instytucji, np.
PL_MF_DO_Z8 P22

ilos¢ spraw do relinkingu

X | dodanie instytucji Il poziomu

nazwa instytucji, np. WUP Biatystok

adres instytuciji

Np. rola w systemie wdrazania, np. IP/1Z/IO

X | modyfikacja danych instytuciji Ill poziomu

Zmieniona nazwa instytucji

zmieniony adres instytucji

Np. wskazanie jakiego zakresu danych dotyczy
modyfikacja

*pole obowigzkowe

**po zatwierdzeniu nalezy ztozy¢ wniosek o zmiang uprawnien uzytkownikow
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