UCHWALA NR CXVI11/2432/2020
ZARZADU WOJEWODZTWA LUBELSKIEGO

z dnia 25 lutego 2020 .

zmieniajgca uchwate w sprawie uchwalenia Regulaminu Organizacyjnego Urzedu
Marszatkowskiego Wojewodztwa Lubelskiego w Lublinie

Na podstawie art. 41 ust. 2 pkt 7 ustawy z dnia 5 czerwca 1998 r. o samorzadzie
wojewoddztwa (Dz. U. z 2019 r. poz. 512, z pézn. zm.) — Zarzad Wojewoddztwa Lubelskiego
uchwala, co nastepuije:

§ 1. W Regulaminie Organizacyjnym Urzedu Marszatkowskiego Wojewodztwa Lubelskiego
w Lublinie stanowigcym zatgcznik do uchwaty Nr XXIX/611/2019 Zarzadu Wojewoddztwa
Lubelskiego z dnia 25 marca 2019 r.! wprowadza sie nastepujgce zmiany:

1) w § 6 ust. 4 otrzymuje brzmienie:
»4. Departamentami Urzedu kierujg dyrektorzy, z zastrzezeniem filii, ktérymi kierujg
kierownicy filii oraz Biura Rzecznika Funduszy Europejskich, ktérym kieruje Rzecznik
Funduszy Europejskich.”;

2) w §26:
a) pkt 15 otrzymuje brzmienie:
,15) Dyrektor Departamentu Cyfryzacji i Ustug IT oraz 2 zastepcow,”,
b) uchyla sie pkt 25;

3) w§27:
a) pkt 13 otrzymuje brzmienie:
,13) Departament Cyfryzacji i Ustug IT,”,
b) uchyla sie pkt 23;

4) w § 30:
a) w ust. 2 uchyla sie pkt 3,
b) w ust. 3 skresla sie wyrazy ,,Oddziat Informatyki ,,OP-IIl.”,”;

5) w § 36 w ust. 2 w pkt 4 uchyla sie lit. f;
6) w § 38 w ust. 2 w pkt 3 uchyla sie lit. d i e;
7) § 40 otrzymuje brzmienie:
»$ 40.

DEPARTAMENT CYFRYZACJI I USLUG IT

Pracg Departamentu kieruje Dyrektor przy pomocy 2 zastepcow.
2. W Departamencie tworzy sie nastepujgce oddziaty i stanowiska pracy:
1) Oddziat Obstugi Spoteczenstwa Informacyjnego,

a) kierownik oddziatu,

b) ds. spoteczenstwa informacyjnego,

c) ds. wykluczen cyfrowych,

d) ds. zarzadzania serwisami internetowymi,

=
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e) ds. systeméw informatycznych RPO.
2) Oddziat Utrzymania i Rozwoju Wojewoddzkiej Regionalnej Sieci Szerokopasmowej,

a) kierownik oddziatu,

b) ds. zarzadzania infrastrukturg sieciowa,

c) ds. zarzadzania Wojewddzkg Regionalng Siecig Szerokopasmowa,

d) ds. administrowania Wojewo6dzkg Regionalng Siecig Szerokopasmowa,

e) ds. obstugi Operatoréw Sieci Dostepowych,

f) ds. utrzymania Wojewddzkiej Regionalnej Sieci Szerokopasmowe;j,

g) ds. awarii i uszkodzen na sieci,

h) ds. ustug zwigzanych z utrzymaniem Wojewddzkiej Regionalnej Sieci

Szerokopasmowej,

i) ds. realizacji zadan Operatora Infrastruktury,

j) ds. lokalizacji i rozwoju Wojewddzkiej Regionalnej Sieci Szerokopasmowej,

k) konserwator infrastruktury Wojewoddzkiej Regionalnej Sieci Szerokopasmowej.
3) Oddziat Utrzymania Infrastruktury Informatycznej,

a) kierownik oddziatu,

b) ds. zarzgdzania systemami oraz infrastrukturg teleinformatyczng,

¢) administrator systeméw informatycznych,

d) administrator sieci,

e) ds. sprzetu komputerowego,

f) ds. zarzadzania bazami danych,

g) ds. zarzadzania infrastrukturg lokalnego systemu informatycznego RPO,

h) ds. sprzetu i oprogramowania RIIP.
4) Zespot Projektow Informatycznych,

a) ds. projektowania i wdrozen,

b) ds. prac projektowych,

c) ds. tworzenia oprogramowania.
5) Zespdt Monitorowania Infrastruktury Teleinformatycznej,

a) ds. monitorowania infrastruktury teleinformatycznej,

b) ds. monitorowania aktywnosci uzytkownikow,

¢) ds. monitoringu Wojewddzkiej Regionalnej Sieci Szerokopasmowe.
6) Zespot Wsparcia i Certyfikacii,

a) ds. opracowywania strategii oraz rozwoju e-administracji Wojewddztwa

Lubelskiego,

b) ds. administracyjno-prawnych zwigzanych z dziatalnoscig telekomunikacyjng,

C) ds. sprzedazy ustug telekomunikacyjnych,

d) ds. ekonomiczno-finansowych.
7) pomoc administracyjna.
8) sekretarka.
W znakowaniu spraw Departament Cyfryzacji i Ustug IT uzywa symbolu ,DCIT.”, Oddziat
Obstugi Spoteczenstwa Informacyjnego ,DCIT-1.”, Oddziat Utrzymania i Rozwoju
Wojewodzkiej Regionalnej Sieci Szerokopasmowej ,DCIT-1I.”, Oddziat Utrzymania
Infrastruktury Informatycznej ,DCIT-III.”, Zespot Projektow Informatycznych ,DCIT-IV.”,
Zespot Monitorowania Infrastruktury Teleinformatycznej ,DCIT-V.”, Zespdt Wsparcia
i Certyfikacji ,DCIT-VI".”;

8) w § 41 w ust. 2 w pkt 4 uchyla sie lit. f;

9) w § 45 w ust. 2 w pkt 2 uchyla sie lit. d;

10) § 49 otrzymuje brzmienie:

»§ 49.

BIURO BEZPIECZENSTWA

Praca Biura kieruje Dyrektor, ktéry petni funkcje Pethomocnika ds. Ochrony Informac;ji
Niejawnych, podporzadkowany bezposrednio Marszatkowi, przy pomocy 1 zastepcy.
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2. W Biurze tworzy sie nastepujgce stanowiska pracy:
1) kierownik kancelarii tajnej,
2) inspektor bezpieczenstwa teleinformatycznego,
3) ds. ochrony informacji niejawnych i oswiadczen majgtkowych,
4) ds. obronnych,
5) ds. obrony cywilnej,
6) ds. ppoz,
7) ds. cyberbezpieczenstwa,
8) ds. bezpieczenstwa systemow teleinformatycznych,
9) ds. ochrony danych osobowych,
10)ds. zwigzanych z realizacjg zadan Inspektora Ochrony Danych,
11) Inspektor Ochrony Danych — podporzgdkowany bezposrednio Marszatkowi,
12) pomoc administracyjna.
3. W znakowaniu spraw Biuro uzywa symbolu ,BB.”, Inspektor Ochrony Danych ,BB-1.”.”;

11) uchyla sie § 50;

12)w § 58 we wprowadzeniu do wyliczenia wyrazy ,Biurem Inspektora Ochrony
Danych” zastepuje si¢ wyrazami ,,Biurem Bezpieczenstwa — Inspektorem Ochrony
Danych”;

13)w § 61:

a) w ust. 2 po pkt 10 dodaje sie pkt 11 w brzmieniu:
,11) realizacja zadan obronnych w zakresie spraw kadrowych pracownikéw Urzedu
i kierownikdw jednostek organizacyjnych w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny.”,

b) uchyla sie ust. 4,

c) w ust. 7 po pkt 10 dodaje sie pkt 11 w brzmieniu:
,11) realizacja zadah obronnych w zakresie zabezpieczenia archiwum Urzedu
i podlegtych jednostek organizacyjnych oraz dostepu do informacji publicznej
w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny.”,

d) w ust. 8 po pkt 2 dodaje sie pkt 3 w brzmieniu:
»3) realizacja zadan obronnych w zakresie przychodzacej korespondencji w warunkach
zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny.”,

e) w ust. 9 po pkt 8 dodaje sie pkt 9 w brzmieniu:
,9) realizacja zadan obronnych w zakresie zaopatrzenia w zywnos¢ i inne artykuty
przemystowe w warunkach zewnetrznego zagrozenia bezpieczehstwa panstwa
i w czasie wojny.”,

f) w ust. 13 po pkt 13 dodaje sie pkt 14 w brzmieniu:
,14) wspétudziat w realizacji czynnosci na poszczegdlne Moduty zadaniowe
po wprowadzeniu poszczegoélnych stopni alarmowych i stopni alarmowych CRP.”;

14)w § 67 w ust. 4 uchyla sie pkt 10;
15)w § 69 w ust. 3 uchyla sie pkt 15i 16;

16) § 71 otrzymuje brzmienie:

8§ 71.

DEPARTAMENT CYFRYZACJI I USLUG IT

1. Do podstawowego =zakresu dziatania Oddzialu Obstugi Spoteczenstwa
Informacyjnego w Departamencie Cyfryzacji i Ustug IT nalezy w szczegélnosci:
1) inicjowanie i ksztattowanie wspotpracy samorzgdowych jednostek administracji
publicznej i innych zainteresowanych organizacji oraz podmiotéw realizujgcych zadania
publiczne w celu rozwoju spoteczenhstwa informacyjnego w wojewddztwie,
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2) promowanie i popularyzowanie zasad funkcjonowania elektronicznej administracji

publicznej,

3) wspotpraca z innymi departamentami w zakresie zadan e-turystyki, e-srodowiska, e-
zdrowia itp.,

4) utrzymanie trwatosci rezultatéw Projektu ,Wrota Lubelszczyzny — Informatyzacja

Administracji”,

5) koordynacja prac nad utrzymaniem trwatosci projektow ,Przeciwdziatanie wykluczeniu
cyfrowemu w wojewodztwie lubelskim”,

6) monitoring i pozyskiwanie informacji zwigzanych z zagadnieniem wykluczenia cyfrowego
w wojewodztwie lubelskim,

7) administracja krajowym i lokalnym systemem informatycznym obstugujacym RPO WL,

8) budowa, rozbudowa, administracja oraz modyfikacja serwiséw internetowych.

Do podstawowego zakresu dziatania Oddziatu Utrzymania i Rozwoju Wojewédzkiej

Regionalnej Sieci Szerokopasmowej w Departamencie Cyfryzacji i Ustug IT nalezy

w szczegoblnosci:

1) realizacja zadan Operatora Infrastruktury,

2) monitoring prawidiowego dziatania urzadzen telekomunikacyjnych sieci oraz
podejmowanie dziatah w celu sprawnego usuwania przeszkdd w ich pracy,

3) przygotowywanie oraz realizacja dziatah zwigzanych z lokalizacjg i rozwojem sieci,

4) administrowanie regionalng siecig szerokopasmowg, uruchamianie i rekonfigurowanie
nowych elementéw sieci,

5) zapewnienie poprawnosci dziatania systemow utrzymania oraz monitorowania sieci,
podejmowanie dziatan w celu usuniecia ewentualnych nieprawidtowosci,

6) zapewnienie trwatosci zrealizowanego Projektu ,Sie¢ Szerokopasmowa Polski
Wschodniej — wojewoddztwo lubelskie”,

7) monitoring nadzoréw technicznych oraz wspotpraca i staty nadzér nad wszystkimi
wykonawcami oraz podmiotami zaangazowanymi w utrzymanie, konserwacje i naprawy
sieci, zarbwno w warstwie pasywnej jak i aktywnej, w tym przygotowywanie zalecen
dotyczacych biezgcych przeglagddw i napraw sieci, usuniecia awarii, usuniecia
krytycznych usterek na sieci oraz weryfikacja ich realizacji,

8) przygotowywanie opisu przedmiotu zamoéwienia dla Zespotu Wsparcia i Certyfikaciji
z zakresu utrzymania, konserwacji, przeglagdoéw, naprawy infrastruktury pasywnej
i aktywnej sieci,

9) prowadzenie nadzoréw zwigzanych z realizacjg prac, robét budowlanych przy
przedsiewzieciach kolidujgcych z infrastrukturg sieci,

10) realizacja zadan w zakresie zawierania umow oraz obstugi zawartych uméw
Z operatorami telekomunikacyjnymi i innymi podmiotami:

a) ustalanie i prowadzenie polityki peeringowej z innymi operatorami,

b) ustalenie i utrzymywanie polityki routingu BGP — z Operatorami Sieci Dostepowych
(OSD) oraz innymi operatorami Tier 1, Tier 2,

c) utrzymywanie kontaktéw z RIPE NCC w celu wnioskowania o adresacje potrzebng
do biezgcej dziatalnosci operatorskiej,

11) przygotowywanie oferty rozwigzan technicznych odpowiednich dla konkretnego

odbiorcy ustug sieciowych:

a) przygotowanie techniczne realizacji sprzedazy ustug telekomunikacyjnych dla
Operatoréw Sieci Dostepowych na sieci, analiza technicznych mozliwosci
zestawienia wnioskowanej ustugi dla OSD oraz ustalenie zakresu zadan, ktére
muszg byc¢ zrealizowane w okreslonym czasie przez kazdg ze stron,

b) weryfikacja danych dotyczgcych sieci w zakresie baz danych GESUT,

c) opiniowanie projektéw przytgczenia do sieci OSD wymaganych przed podpisaniem
umowy szczegotowej z OSD,

d) uzgadnianie projektow technicznych oraz koordynowanie prac projektowych
zwigzanych z przytgczaniem OSD do sieci,

e) przygotowywanie warunkéw technicznych podtgczenia OSD do sieci,

f) wykonywanie czynnosci zwigzanych z asystg przy przytaczaniu OSD
do infrastruktury sieci,
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g) udziat w wizjach lokalnych w terenie/placach budowy, radach budowy, spotkaniach
z inwestorami, wykonawcami robot w przypadkach uszkodzenia, awarii, przetozenia
lub zabezpieczenia sieci,

h) wprowadzanie danych, weryfikacja i nadzér nad procesami obstugi OSD w CRM,

12) wspotpraca z jednostkami samorzgdu terytorialnego w zakresie utrzymania,
eksploatacji i rozwoju sieci,

13) biezgca obstuga i biezgca aktualizacja systemu paszportyzaciji sieci,

14) udziat w naradach koordynacyjnych, w tym dokonywanie niezbednych uzgodnien
w sprawach zwigzanych z infrastrukturg sieci,

15) realizacja zadan w zakresie obowigzku zapewnienia dostepu do sieci i Swiadczenia
ustug hurtowych,

16) realizacja zadanh zwigzanych z zapewnieniem dostaw energii elektrycznej dla Centrum
Zarzadzania Siecig oraz weztéw sieci,

17) nadzér nad zestawem podrecznym materiatow.

3. Do podstawowego zakresu dziatania Oddzialu Utrzymania Infrastruktury
Informatycznej w Departamencie Cyfryzacji i Ustug IT nalezy w szczegdlnosci:

1) obstuga informatyczna Urzedu, w tym zakup, zagospodarowywanie, wymiana zuzytych
i przestarzatych sktadnikdw wyposazenia komputerowego i oprogramowania,

2) administrowanie infrastrukturg teleinformatyczng zrealizowang w ramach projektow
informatycznych z zakresu e-administraciji,

3) zapewnienie sprawnego funkcjonowania systeméw i sieci informatycznych oraz
przestrzeganie zasad i wymagah bezpieczenstwa systeméw i  sieci
teleinformatycznych,

4) administrowanie oraz rozwijanie lokalnej sieci komputerowej w Urzedzie,

5) =zarzadzanie i konserwacja infrastrukturg sprzetowg znajdujgcg sie w centrach
przetwarzania danych,

6) utrzymanie trwalosci rezultatdw Projektu ,Wrota Lubelszczyzny — Informatyzacja
Administracji”:

a) administracja systemami dziedzinowymi wdrozonymi w ramach Projektu,
b) zabezpieczenie aplikacji przed nieuprawnionymi dziataniami oséb trzecich,

7) zarzadzanie systemami operacyjnymi serweréw, na ktérych pracujg systemy
dziedzinowe,

8) zarzadzanie systemami wirtualizacyjnymi,

9) zarzgdzanie srodowiskiem bazodanowym,

10) zarzadzanie $rodowiskiem kopii danych,

11) prowadzenie centrum certyfikacji niekwalifikowanych podpiséw wykorzystywanych
w systemach stworzonych w ramach zrealizowanych projektéw,

12) administrowanie sprzetem teleinformatycznym i oprogramowaniem RIIP,

13) odbioér sprzetu komputerowego, oprogramowania, systemoéw oraz  ustug
teleinformatycznych,

14) udzielanie instruktazu i pomocy pracownikom Urzedu, organizowanie i prowadzenie
wewnetrznych szkolenh w zakresie uzytkowania sprzetu komputerowego
i oprogramowania,

15) realizacja zadah obronnych w zakresie zapewnienia tgcznosci informatycznej
w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny,

16) wspotudziat w realizacji czynnosci wynikajacych z poszczegélnych Modutdw
zadaniowych, po wprowadzeniu poszczegolnych stopni alarmowych i stopni
alarmowych CRP,

17) wspotudziat w funkcjonowaniu statego dyzuru Marszatka i stanowiska kierowania
Marszatka.

4. Do podstawowego zakresu dzialania Zespotu Projektéw Informatycznych

w Departamencie Cyfryzaciji i Ustug IT nalezy w szczegdlnosci:

1) inicjowanie i koordynacja realizowanych przez samorzgd wojewddztwa projektow
wspierajgcych rozwdj spoteczenstwa informacyjnego,

2) kompleksowa realizacja projektow informatycznych i teleinformatycznych
wspierajgcych rozwdj spoteczenstwa informacyjnego podjetych przez Zarzad
Wojewoddztwa Lubelskiego,
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3) rozbudowa funkcjonalnosci systemow bedacych witasnoscia Wojewddztwa
Lubelskiego,

4) budowa, rozbudowa oraz modyfikacja serwisow internetowych,

5) zbieranie i analiza wymagan funkcjonalnych i niefunkcjonalnych do tworzonego
oprogramowania,

6) wdrozenia i szkolenia z zakresu wytwarzanego oprogramowania,

7) dokumentowanie, tworzenie instrukcji dla uzytkownikéw systeméw informatycznych,

8) stosowanie metodyk projektowych,

9) okreslanie zatozen i celéw tworzonych systemow informatycznych

10) opracowywanie studium wykonywalnosci, monitorowanie projektéw pod wzgledem
racjonalnosci finansowej i spotecznej,

11) wykonywanie  dokumentacji  projektowej do  opracowywanych  systemow
informatycznych,

12) tworzenie harmonograméw prac, struktury projektu, procesow i przeptywow
biznesowych w aplikacjach,

13) tworzenie diagraméw encji,

14) stosowanie metodyk projektowych,

15) implementacja opracowanych projektow,

16) tworzenie oprogramowania zgodnie z zasadami SOLID, DRY, stosowanie wzorcow
projektowych,

17) dokumentowanie tworzonego kodu zrédtowego,

18) tworzenie oprogramowania dla nowych i istniejgcych systeméw informatycznych
Urzedu,

19) przeprowadzanie testow w tym jednostkowych, integracyjnych oraz akceptacyjnych
tworzonego oprogramowania.

5. Do podstawowego zakresu dziatania Zespotu Monitorowania Infrastruktury
Teleinformatycznej w Departamencie Cyfryzacji i Ustug IT nalezy w szczegélnosci:
1) monitorowanie dostepnosci i wydajnosci oraz stanu bezpieczenstwa eksploatowanej

infrastruktury teleinformatycznej,

2) monitorowanie aktywnosci uzytkownikéw eksploatowanych systemow
teleinformatycznych, wykrywanie naruszen procedur bezpieczenstwa, zabezpieczanie
dowodow naruszen obowigzujgcych procedur oraz ustalanie ich sprawcéw,

3) planowanie i przeprowadzanie testow oprogramowania i systemow,

4) zarzadzanie systemem stuzgcym do agregacji logéw systemow i infrastruktury
informatycznej,

5) zarzadzanie systemem do ochrony aplikacji WEB,

6) monitorowanie i nadzor nad poprawnoscig dziatania systemoéw utrzymania sieci
szerokopasmowej,

7) realizacja zadan obronnych w zakresie zapewnienia tgcznosci informatycznej
w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny,

8) wspotudziat w realizacji czynnosci wynikajgcych z poszczegéinych Modutéw
zadaniowych, po wprowadzeniu poszczegdlnych stopni alarmowych i stopni
alarmowych CRP,

9) wspotudziat w funkcjonowaniu statego dyzuru Marszatka.

6. Do podstawowego zakresu dziatania Zespotu Wsparcia i Certyfikacji
w Departamencie Cyfryzacji i Ustug IT nalezy w szczegdélnosci:

1) podejmowanie dziatan na rzecz rozwoju informatyzacji wojewddztwa poprzez:

a) opracowywanie koncepcji rozwoju,

b) rozpoznawanie najnowszych trendéw w obszarze dziatalnosci,

c) przygotowywanie analiz w zakresie sprzetu komputerowego, oprogramowania
i systemow informatycznych,

2) podejmowanie dziatan na rzecz pozyskiwania i efektywnego wykorzystania Srodkow
ze zroédet krajowych i zagranicznych na zadania stuzgce rozwojowi spoteczenstwa
informacyjnego wojewddztwa,

3) koordynacja wspotpracy Departamentu z komorkg odpowiedzialng za realizacje
zamowien publicznych,
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4) opracowywanie projektu budzetu oraz monitorowanie wykonania budzetu z zakresu
dziatania Departamentu,
5) sprawozdawczos¢ w zakresie funkcjonowania systemu kontroli zarzadczej w ramach

Departamentu,

6) nadzor, kontrola, weryfikacja, raportowanie wskaznikow KPI,

7) opracowanie i aktualizacja materialtbw promocyjnych dotyczacych ustug
Departamentu,

8) ustalanie proceséw sprzedazy i obstugi posprzedaznej ustug Departamentu,

9) prowadzenie rozliczen Operatora Infrastruktury na Etapie Operacyjnym,

10)realizacja zadan  administracyjno-prawnych  zwigzanych z  dziatalnoscig
telekomunikacyjna,

11)realizacja zadan w zakresie zapewnienia praw dysponowania nieruchomoscig
na potrzeby utrzymania i eksploatacji sieci,

12) realizacja zadan zwigzanych z lokalizacjg sieci w pasach drogowych drég publicznych
oraz terenach wodnych,

13) realizacja zadan zwigzanych z ubezpieczeniem majagtkowym infrastruktury sieci oraz
ubezpieczeniem odpowiedzialnosci cywilnej prowadzonej przez Wojewoddztwo
Lubelskie dziatalnosci w zakresie telekomunikacji,

14)realizacja zadan zwigzanych z obstugg roszczen ubezpieczeniowych zwigzanych
Z uszkodzeniami infrastruktury sieci dokonanymi przez inwestoréw/wykonawcow przy
realizacji przedsiewzie¢ kolidujgcych z infrastrukturg sieci.

7. Departament Cyfryzacji i Ustug IT scisle wspoétpracuje z Biurem Bezpieczenstwa
w zakresie bezpieczenstwa systemoéw teleinformatycznych i cyberbezpieczenstwa,
w szczegolnosci poprzez:

1) udostepnienie narzedzi do monitorowania dostepnosci, wydajnosci oraz
bezpieczenstwa infrastruktury teleinformatyczne;j,

2) udostepnienie narzedzi do monitorowania aktywnosci uzytkownikéw i uzytkownikéw
uprzywilejowanych w eksploatowanych systemach teleinformatycznych oraz
udostepnianie zabezpieczonych dowoddw naruszen obowigzujgcych procedur,

3) przekazywanie raportéw z przeprowadzanych testéw oprogramowania i systemow,

4) wglad z indywidualnego konta uzytkownika do sytemu agregacji logéw systemowych
i infrastruktury teleinformatycznej,

5) raportowanie o zaistniatych atakach cybernetycznych moggcych mie¢ wptyw

na bezpieczenstwo teleinformatyczne i cyberbezpieczenstwo, w  zwigzku
z obowigzkiem zgtaszania zaistniatych incydentow do CSIRT przy Ministerstwie
Cyfryzacji,

6) zapewnienie dostepu z indywidualnego konta uzytkownika do skanera podatnosci
systemow teleinformatycznych,

7) dostep do prowadzonego i aktualizowanego na biezgco repozytorium z dokumentacjg
funkcjonujgcych systemow teleinformatycznych,

8) wdrazanie zalecen Biura BezpieczehAstwa w zakresie bezpieczenstwa
teleinformatycznego i cyberbezpieczenstwa wynikajgcych z aktéw prawnych.”;

17)w § 72 w ust. 4 uchyla sie pkt 11;

18)w § 73:

a) w ust. 1 po pkt 12 dodaje sie pkt 13 w brzmieniu:

,13) opracowanie oraz biezgca aktualizacja dokumentacji, podejmowanie czynnosSci
organizacyjnych majgcych na celu przygotowanie w komdérce organizacyjnej oraz
w podlegtych jednostkach organizacyjnych zadan obronnych okreslonych w planie
operacyjnym funkcjonowania Urzedu w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny.”,

b) w ust. 4 po pkt 12 dodaje sie pkt 13 w brzmieniu:

,13) opracowanie oraz biezgca aktualizacja dokumentacji, podejmowanie czynnosci
organizacyjnych majgcych na celu przygotowanie w komdérce organizacyjnej oraz
w podlegtych jednostkach organizacyjnych zadan obronnych okreslonych w planie
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operacyjnym funkcjonowania Urzedu w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny.”;

19)w § 74 w ust. 8 po pkt 11 dodaje sie pkt 12 w brzmieniu:
»12) opracowanie oraz biezgca aktualizacja dokumentacji, podejmowanie czynnosci
organizacyjnych majgcych na celu przygotowanie w komoérce organizacyjnej oraz
w podlegtych jednostkach organizacyjnych zadan obronnych okreslonych w planie
operacyjnym funkcjonowania Urzedu w warunkach zewnetrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny.”;

20)w § 76 w ust. 2 uchyla sie pkt 12 i 14;

21) § 80 otrzymuje brzmienie:

1. Do

,§ 80.

BIURO BEZPIECZENSTWA
podstawowego zakresu dzialania Biura Bezpieczenstwa nalezy

w szczegolnosci:

1)
2)
3)

4)

5)
6)

7
8)

9)

zapewnienie ochrony informacji niejawnych, w tym stosowanie srodkéw

bezpieczenstwa fizycznego,

zapewnienie ochrony systemow teleinformatycznych, w ktérych sg przetwarzane

informacje niejawne,

zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegolnosci

szacowanie ryzyka,

kontrola ochrony informacji niejawnych oraz przestrzegania przepiséw o ochronie tych

informacji, a w szczegolnosci okresowa kontrola ewidencji, materiatdbw i obiegu

dokumentow,

sporzadzanie planéw i dokumentacji przewidzianych ustawg o ochronie informacji

niejawnych oraz ich aktualizacja,

organizowanie i prowadzenie szkolen dla pracownikow Urzedu w zakresie ochrony

informacji niejawnych, ochrony danych osobowych i cyberbezpieczenstwa,

przeprowadzanie zwyklych oraz kontrolnych postepowan sprawdzajgcych,

zapewnienie funkcjonowania kancelarii tajnej, odpowiedzialnej za rejestrowanie,

przechowywanie, obieg i wydawanie materiatow niejawnych,

przyjmowanie os$wiadczen majgtkowych osob zobowigzanych do ich sktadania

Marszatkowi oraz oswiadczeh majgtkowych radnych sktadanych Przewodniczgcemu

Sejmiku, w tym:

a) egzekwowanie ziozenia oswiadczen majgtkowych w terminie przewidzianym
prawem,

b) anonimizowanie i umieszczanie  oswiadczen  majgtkowych  zgodnie
z obowigzujgcymi przepisami w Biuletynie Informacji Publicznej Urzedu,

c) analizowanie oswiadczen majgtkowych,

d) przekazywanie oswiadczeh majgtkowych do witasciwych urzedoéw skarbowych,

e) sporzgdzanie wnioskow do Centralnego Biura Antykorupcyjnego o kontrole
oswiadczen majgtkowych,

f) sporzadzanie rocznych informacji o o$wiadczeniach majgtkowych,

g) niezwtoczne informowanie Marszatka i Przewodniczgcego Sejmiku o zauwazonych
nieprawidtowosciach w oswiadczeniach majgtkowych, w szczegolnosci
0 naruszeniu przez osoby sktadajgce oswiadczenia majgtkowe ustawowych
zakazow dotyczacych petnienia okreslonych funkcji i prowadzenia dziatalnosci
gospodarczej,

h) przechowywanie oswiadczen majatkowych,

10) opracowanie i aktualizacja kompleksowej dokumentacji planistyczno-obronnej

w warunkach zewnetrznego zagrozenia bezpieczenstwa panstwa i w czasie wojny,

11) opracowanie i aktualizacja dokumentacji przygotowan podmiotow leczniczych

podlegtych i nadzorowanych przez Marszatka na potrzeby obronne panstwa,
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12) wspotuczestnictwo w realizacji zadan systemu obronnego samorzgdu wojewddztwa,
w tym:

a) zadan spoteczno-gospodarczych zwigzanych z potrzebami obronnymi panstwa,

b) bezpieczenstwa i porzadku prawnego na tle mogacych wystapi¢ zagrozen,

c) obrony cywilnej, w tym udziatu w powszechnym systemie ratownictwa, ochrony
dobr materialnych i kultury,

13) prowadzenie spraw wynikajgcych z przepisow ustawy o powszechnym obowigzku
obrony Rzeczypospolitej Polskiej,

14) przeprowadzanie kontroli z zakresu realizacji zadan obronnych w wojewoddzkich
samorzgdowych jednostkach organizacyjnych,

15) organizacja i koordynacja dziatalnosci szkoleniowej i upowszechniajgcej w zakresie
problematyki obronnej, zarzgdzania kryzysowego, ochrony ludnosci i obrony cywilnej
oraz uczestniczenie w treningach, ¢wiczeniach, a takze w szkoleniach obronnych
organizowanych przez organy administracji rzgdowe;j i sit zbrojnych,

16) wspotuczestnictwo w realizacji zadan Punktu Kontaktowego systemu wsparcia przez
panstwo gospodarza (Host Nation Support — HNS) zgodnie z zakresem dziatalno$ci
odpowiednich komérek organizacyjnych Urzedu,

17) sporzadzanie wnioskow i zawiadomien w sprawie reklamowania od obowigzku
petnienia czynnej stuzby wojskowej radnych i odpowiednich pracownikéw Urzedu,
objetych reklamowaniem z urzedu lub na wniosek,

18) wspotpraca ze stuzbami Wojewody Lubelskiego oraz z jednostkami wojskowymi,
policji, panstwowej strazy pozarnej i innymi stuzbami mundurowymi w zakresie zadan
obronnych i kryzysowych,

19) organizacja funkcjonowania statego dyzuru Marszatka i stanowiska kierowania
Marszatka, a takze szkolenie ich obsady, zgodnie z wytycznymi Wojewody
Lubelskiego,

20) opracowanie i realizacja czynnosci wynikajgcych z poszczegélnych Modutéw
zadaniowych po wprowadzeniu odpowiednich stopni alarmowych, stopni alarmowych
CRP,

21) wykonywanie zadah zarzadzania kryzysowego, w tym planowania cywilnego
przewidzianych do realizacji przez zarzad wojewodztwa,

22) wspotpraca z Szefem Obrony Cywilnej Kraju oraz ze stuzbami administracji rzgdowej
i samorzgdowej wojewodztwa lubelskiego, w ktérych swoje siedziby ma Urzad, filie
Urzedu i wojewddzkie samorzgdowe jednostki organizacyjne w zakresie obrony
cywilnej,

23) organizacja, planowanie i szkolenie Formacji Obrony Cywilnej (FOC) — druzyny
ratownictwa ogolnego do prowadzenia dziatah ratunkowych w obiektach Urzedu,

24) wykonywanie czynnosci z zakresu ochrony przeciwpozarowej zgodnie z ustawag
0 ochronie przeciwpozarowej, a w szczegolnosci:

a) kontrola przestrzegania przeciwpozarowych wymagan techniczno-budowlanych,
instalacyjnych i technologicznych,

b) kontrola wyposazenia budynkéw w wymagane urzgdzenia przeciwpozarowe
i gasnice,

C) zapewnienie konserwacji oraz napraw urzgadzen przeciwpozarowych i gasnic
w sposéb gwarantujgcy ich sprawne i niezawodne funkcjonowanie,

d) zapewnienie osobom przebywajgcym w budynku, obiekcie budowlanym lub
na terenie, bezpieczenstwa i mozliwosci ewakuacji oraz przygotowanie budynku,
obiektu budowlanego lub terenu do prowadzenia akcji ratowniczej w tym
przeprowadzanie praktycznego sprawdzenia organizacji oraz warunkéw ewakuacji
z catego obiektu,

e) zapoznanie pracownikdéw z przepisami przeciwpozarowymi,

f) ustalenie sposobdw postepowania na wypadek powstania pozaru, kleski
zywiotowej lub innego miejscowego zagrozenia,

g) udziat w opracowywaniu instrukcji bezpieczenstwa pozarowego dla obiektu
budowlanego oraz jej aktualizacja wedtug potrzeb,

25) analiza dziatan administratorow w zakresie monitorowania aktywnos$ci uzytkownikéw
w systemach informatycznych,
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26) projektowanie i wdrazanie srodkow technicznych i organizacyjnych majgcych na celu
zwiekszenie bezpieczenstwa teleinformatycznego,

27) opiniowanie planowanych rozwigzan teleinformatycznych oraz wprowadzanych
procedur i regulacji wewnetrznych pod katem ich wplywu na bezpieczenstwo
teleinformatyczne,

28) monitorowanie zgodnosci systemu teleinformatycznego Urzedu z wymaganiami

rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci,

29)testowanie, mierzenie i ocenianie skutecznosci $rodkéw  technicznych
i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania danych
w systemach teleinformatycznych Urzedu,

30) szacowanie ryzyka wystgpienia incydentu naruszenia bezpieczenstwa,

31) analiza przyczyn oraz wyjasnienie incydentéw bezpieczehstwa IT,

32) wykrywanie i zarzgdzanie podatnoscig na ataki cybernetyczne,

33) przygotowywanie raportow dotyczacych incydentow IT,

34) zarzgdzanie ujawnionym w Urzedzie incydentem bezpieczehAstwa informacji, w tym
przygotowywanie zgtoszenia zgodnie z wytycznymi i w trybie wskazanym przez CSIRT
NASK,

35)wspotpraca z jednostkami CERT w szczegoélnosci z CSIRT przy Ministerstwie
Cyfryzacji,

36) prowadzenie kontroli w systemach teleinformatycznych z zakresu bezpieczenstwa
informaciji i cyberbezpieczenstwa, zgodnie z Rozporzgdzeniem Rady Ministrow z dnia
20 kwietnia 2012 roku w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemow teleinformatycznych,

37) monitorowanie realizacji zalecen pokontrolnych wydanych w zakresie bezpieczenstwa
informaciji i cyberbezpieczenstwa,

38) zabezpieczanie dowodow z naruszen bezpieczenstwa teleinformatycznego oraz
prowadzenie postepowan wyjasniajgcych w przedmiotowym zakresie,

39) wspotpraca z administratorami systeméw informatycznych w celu zapewnienia
funkcjonowania systeméw informatycznych zgodnie z wymaganiami i zasadami
bezpieczenstwa,

40) wspotpraca z komoérkg do spraw ustug IT Urzedu w zakresie wykrywania incydentéw
naruszenia bezpieczenstwa systemow teleinformatycznych,

41) opiniowanie projektéw umow, ktorych realizacja moze mie¢ wptyw na bezpieczenstwo
teleinformatyczne,

42) przygotowywanie upowaznien do przetwarzania danych osobowych dla osob
niebedgcych pracownikami Urzedu,

43) prowadzenie ewidencji os6b upowaznionych do przetwarzania danych osobowych,

44) zapoznawanie 0s6b upowaznionych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych w Urzedzie,

45) opracowywanie oraz wdrazanie dokumentacji dotyczgcej bezpieczenstwa informacii
iochrony danych osobowych, nadzorowanie i monitorowanie obowigzku
informacyjnego,

46) prowadzenie i aktualizacja rejestrow czynno$ci i kategorii czynnoéci przetwarzania
danych osobowych, o ktérych mowa w art. 30 RODO,

47) prowadzenie spraw z zakresu punktu kontaktowego dla osob, ktérych dane sag
przetwarzane w Urzedzie,

48) koordynacja i wsparcie w analizie ryzyka naruszenia praw lub wolnosci oséb fizycznych
prowadzonej przez komorki organizacyjne,

49) wspotpraca z Inspektorem Ochrony Danych w zakresie analizowania i opiniowania
umdw powierzenia, klauzul zgdd, klauzul informacyjnych wdrazanych przez komorki
organizacyjne,

50) udziat w audytach prowadzonych przez Inspektora Ochrony Danych z zakresu
przestrzegania przepisdw ochrony danych osobowych.

2. Do podstawowego zakresu dzialania Inspektora Ochrony Danych nalezy

w szczegolnosci:

Uchwata Nr CXVI11/2432/2020 Zarzgdu Wojewddztwa Lubelskiego z dnia 25 lutego 2020 r.

Strona 10z 11



1)

2)
3)
4)
5)
6)

7
8)

wykonywanie obowigzkéw zgodnie z art. 39 RODO {;j.:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow,
ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich
na mocy rozporzadzenia — RODO, oraz innych przepiséw Unii lub krajowych
0 ochronie danych i doradzanie im w tej sprawie,

b) monitorowanie przestrzegania rozporzgdzenia — RODO, innych przepisow Unii lub
krajowych o ochronie danych oraz polityk administratora w dziedzinie ochrony
danych osobowych, w tym podziat obowigzkéw, dziatania zwiekszajgce
Swiadomos¢, szkolenia personelu uczestniczgcego w operacjach przetwarzania
oraz powigzane z tym audyty,

€) udzielanie na zgdanie zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania,

d) wspoitpraca z organem nadzorczym,

e) peftnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, oraz w stosownych przypadkach prowadzenie
konsultacji we wszelkich innych sprawach,

przeprowadzanie audytow zgodnosci przetwarzania danych osobowych z przepisami

ochrony danych osobowych,

monitorowanie przestrzegania w Urzedzie przepiséw o ochronie danych osobowych

a takze regulacji wewnetrznych obowigzujgcych w Urzedzie,

zapewnienie dziatan o charakterze edukacyjnym w obszarze ochrony danych

osobowych,

wspieranie w opracowywaniu oraz wdrazaniu dokumentacji dotyczgcej ochrony

danych osobowych,

przyjmowanie zgtoszenia o naruszeniu ochrony danych osobowych, dokonywanie jego

oceny oraz zgtaszanie organowi nadzorczemu faktu naruszenia,

prowadzenie rejestru naruszen ochrony danych,

opiniowanie umow powierzenia, klauzul zgdd, klauzul informacyjnych wdrazanych

przez komérki organizacyjne.”;

22) uchyla sie § 81;

23) zatacznik ,,Graficzny schemat wewnetrznej struktury organizacyjnej Urzedu
Marszatkowskiego” otrzymuje brzmienie jak w zatagczniku do niniejszej uchwaty.

§ 2. Przyjmuje sie tekst jednolity Regulaminu Organizacyjnego Urzedu Marszatkowskiego
Wojewodztwa Lubelskiego w Lublinie uwzgledniajgcy zmiany wprowadzone niniejszg
uchwatg, stanowigcy zatgcznik do niniejszej uchwaty.

§ 3. Wykonanie uchwaty powierza sie Marszatkowi Wojewddztwa Lubelskiego.

§ 4. Uchwata wchodzi w zycie z dniem 1 marca 2020 r.

Czlonek Zarzadu Marszatek Wojewddztwa

Sebastian Trojak Jarostaw Stawiarski
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