Umowa powierzenia
przetwarzania danych osobowych

zawarta dnia pomiedzy:

(zwana dalej ,Umow3”)

Wojewddztwem Lubelskim z siedzibg w Lublinie, ul. Artura Grottgera 4, 20-029 Lublin
NIP 712-290-45-45:
zwany w dalszej czesci Umowy ,,Administratorem danych” lub ,,Administratorem”

reprezentowanym przez:

oraz

zwany w dalszej czesci Umowy ,,Podmiotem przetwarzajagcym”

reprezentowanym przez:

81
Powierzenie przetwarzania danych osobowych

1. Administrator danych powierza Podmiotowi przetwarzajgcemu dane osobowe do przetwarzania,
w trybie art. 28 ogdlnego rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanego
w dalszej czesci Umowy ,,Rozporzadzeniem”), na zasadach, w zakresie i w celu okreslonym w niniejszej
Umowie.

2. Podmiot przetwarzajacy zobowigzuje sie przetwarza¢ powierzone mu dane osobowe zgodnie z
niniejszg Umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowigzujgcego,
ktore chronig prawa osdéb, ktérych dane dotycza.

3. Podmiot przetwarzajagcy oswiadcza, iz dysponuje Srodkami, doswiadczeniem, wiedzg
i wykwalifikowanym personelem, co umozliwia mu prawidtowe wykonanie niniejszej Umowy.

§2
Zakres i cel przetwarzania danych

1. Podmiot przetwarzajagcy bedzie przetwarzat, powierzone na podstawie Umowy dane .................
dotyczace....veveiernennne W ZaKresie ....ooveeveeecceceennen.

2. Powierzone przez Administratora danych dane osobowe beda przetwarzane przez Podmiot
przetwarzajgcy wytgcznie w celu realizacji umowy z dnia ...... nr.... i nie dtuzej niz do konca okresu
wskazanego w § 7 ust. 1.
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Podmiot przetwarzajacy jest upowazniony do wykonywania nastepujgcych kategorii czynnosci
przetwarzania powierzonych danych: utrwalanie, organizowanie, porzgdkowanie, przechowywanie,
adaptowanie lub modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez
przestanie, rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie — ktére s3 w minimalnym zakresie niezbedne do realizacji celu o
ktérym mowa w ust. 2 powyzej.

§3

Obowigzki podmiotu przetwarzajgcego

Podmiot przetwarzajacy zobowigzuje sie, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych
zapewniajacy adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem
danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

Podmiot przetwarzajacy zobowigzuje sie dotozy¢ nalezytej starannosci przy przetwarzaniu
powierzonych danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie do nadania upowaznien do przetwarzania danych osobowych
wszystkim osobom, ktére bedg przetwarzaty powierzone dane osobowe, przy czym bedg to jedynie
osoby, ktdre posiadajg odpowiednie przeszkolenie z zakresu ochrony danych osobowych i sg niezbedne
w celu realizacji niniejszej Umowy.

Podmiot przetwarzajacy zobowiazuje sie zapewnic, ze osoby, ktére upowaznia do przetwarzania danych
osobowych, w celu realizacji niniejszej Umowy, zobowigzg sie do zachowania tajemnicy lub bedg
podlegaty odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy, o ktdorej mowa
wart. 28 ust. 3 pkt b) Rozporzadzenia, zaréwno w trakcie zatrudnienia ich w Podmiocie
przetwarzajgcym, jak i po jego ustaniu. Podmiot przetwarzajacy zapewnia ponadto, ze osoby o ktdrych
mowa W nhiniejszym ustepie bedg przetwarzaty dane osobowe zgodnie z zasadg wiedzy koniecznej.

Podmiot przetwarzajacy po zakonczeniu Swiadczenia ustug zwigzanych z przetwarzaniem niezwtocznie
usuwa wszelkie dane osobowe oraz usuwa wszelkie ich istniejgce kopie, chyba ze prawo Unii lub prawo
panstwa cztonkowskiego nakazujg przechowywanie danych osobowych, o czym informuje
Administratora pisemnym protokotem podpisanym przez osobe uprawniong do sktadania oswiadczen
woli w imieniu Przetwarzajgcego. Dotyczy takze podwykonawcéw, o ktérych mowa w § 5 ust. 1
Umowy.

W miare mozliwosci Podmiot przetwarzajgcy pomaga Administratorowi w niezbednym zakresie
wywigzywac sie z obowigzku odpowiadania na zgdania osoby, ktérej dane dotyczg oraz wywigzywania
sie z obowigzkow okresSlonych w art. 32-36 Rozporzadzenia. W razie wplywu do Podmiotu
przetwarzajgcego zgdania w zakresie realizacji praw oséb, ktérych dotyczg powierzone dane, Podmiot
przetwarzajacy niezwlocznie informuje o tym Administratora. Udzielajgc informacji, Podmiot
przetwarzajacy przekazuje dane nadawcy i tre$¢ Zzadania oraz okresla, w jakim zakresie jest
w stanie przyczynic sie do realizacji zadania.

Podmiot przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zgtasza je administratorowi w ciggu 24 h, na adres e-mail iod@lubelskie.pl.

Podmiot przetwarzajgcy udziela Administratorowi w miare mozliwosci dodatkowych informacji
dotyczacych stwierdzonego przez Administratora lub zgtoszonego przez Podmiot przetwarzajacy
naruszenia ochrony danych osobowych w zakresie niezbednym do ustalenia przez Administratora
prawdopodobienstwa wystgpienia ryzyka naruszenia praw lub wolnosci oséb, ktérych dane osobowe
sg objete tym naruszeniem, oraz w zakresie niezbednym do dokonania przez Administratora zgodnie
z art. 33 i 34 Rozporzadzenia zgtoszenia naruszenia ochrony danych osobowych do organu nadzorczego
lub zawiadamiania o naruszeniu ochrony danych osobowych osdéb, ktérych dane dotycza.
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W przypadku stwierdzenia naruszenia ochrony danych osobowych spowodowanego z winy Podmiotu
przetwarzajgcego lub z winy podwykonawcy Podmiotu przetwarzajgcego, Podmiot przetwarzajacy
dokona przegladu stosowanych srodkéw technicznych i organizacyjnych oraz wprowadzi odpowiednie
zmiany w celu zapobiegniecia powtdrzeniu sie takiego naruszenia ochrony danych osobowych
w przysztosci.

Podmiot przetwarzajacy zobowigzuje sie udostepni¢ Administratorowi wszelkie informacje niezbedne
do wykazania spetnienia obowigzkéw okreslonych w art. 28 Rozporzadzenia.

§4
Prawo kontroli

Administrator danych zgodnie z art. 28 ust. 3 pkt h) Rozporzadzenia ma prawo kontroli, majacej na
celu weryfikacje czy Podmiot przetwarzajacy spetnia obowigzki wynikajace z niniejszej Umowy.

Administrator danych realizowa¢ bedzie prawo kontroli w godzinach pracy Podmiotu
przetwarzajgcego i z minimum 7 dniowym jego uprzedzeniem o kontroli.

Administrator ma prawo zgda¢ od Podmiotu przetwarzajgcego sktadania pisemnych wyjasnien
dotyczacych realizacji zobowigzan wynikajacych z Umowy. Pomiot przetwarzajacy zobowigzuje
sie odpowiedzie¢ niezwtocznie, jednak nie pdziniej niz w terminie 2 dni, na kazde pytanie
Administratora dotyczace powierzonych mu danych osobowych.

Prawo do przeprowadzenia kontroli obejmuje: wstep do pomieszczen, w ktérych znajdujg sie zasoby
uczestniczagce w operacjach przetwarzania powierzonych danych osobowych; zgdanie ztozenia
pisemnych lub ustnych wyjasnien od oséb upowaznionych do przetwarzania powierzonych danych
osobowych; wglad do wszelkich dokumentow i wszelkich danych majacych bezposredni zwigzek z
celem kontroli oraz przeprowadzanie ogledzin urzgdzen, nosnikdéw oraz systemow informatycznych
stuzacych do przetwarzania powierzonych danych.

Podmiot przetwarzajgcy zobowigzuje sie do usuniecia uchybien stwierdzonych podczas kontroli,
w terminie wskazanym przez Administratora danych nie dtuzszym niz 7 dni.

§5
Dalsze powierzenie danych do przetwarzania

Podmiot przetwarzajgcy moze powierzy¢ dane osobowe objete niniejszg Umowg do dalszego
przetwarzania podwykonawcom jedynie w celu wykonania Umowy po uzyskaniu uprzedniej pisemnej
zgody Administratora danych.

Przekazanie powierzonych danych do panistwa trzeciego moze nastgpi¢ jedynie na udokumentowane
polecenie Administratora danych, chyba ze obowigzek taki naktada na Podmiot przetwarzajacy prawo
Unii lub prawo panstwa cztonkowskiego, ktéremu podlega Podmiot przetwarzajgcy. W takim
przypadku przed rozpoczeciem przetwarzania Podmiot przetwarzajacy informuje Administratora
danych o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej informacji z uwagi na
wazny interes publiczny.

Podwykonawca, o ktdrym mowa w § 5 ust. 1 Umowy winien spetnia¢ te same gwarancje i obowigzki
jakie zostaty natozone na Podmiot przetwarzajacy w niniejszej Umowie.

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ wobec Administratora za niewywigzanie sie
ze spoczywajgcych na podwykonawcy obowigzkéw wynikajgcych z niniejszej Umowy.

Podmiot przetwarzajgcy nie ma zgody Administratora na przetwarzanie danych w chmurze
obliczeniowej.
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§6
Odpowiedzialnos¢ Podmiotu przetwarzajgcego

Podmiot przetwarzajacy jest odpowiedzialny za udostepnienie lub wykorzystanie danych osobowych
niezgodnie z trescig Umowy, a w szczegdlnosci za udostepnienie powierzonych do przetwarzania
danych osobowych osobom nieupowaznionym.

Podmiot przetwarzajacy zobowigzuje sie do niezwtocznego poinformowania Administratora danych
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczacym
przetwarzania przez Podmiot przetwarzajagcy danych osobowych okreslonych w Umowie,
o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczagcym przetwarzania tych danych,
skierowanych do Podmiotu przetwarzajacego, a takze o wszelkich planowanych, o ile s3 wiadome, lub
realizowanych kontrolach i inspekcjach dotyczacych przetwarzania w Podmiocie przetwarzajgcym tych
danych osobowych, w szczegdlnosci prowadzonych przez inspektoréw upowaznionych przez Prezesa
Urzedu Ochrony Danych Osobowych. Niniejszy ustep dotyczy wytacznie danych osobowych
powierzonych przez Administratora danych.

Zgodnie z art. 82 ust 2 Rozporzadzenia Podmiot przetwarzajacy ponosi odpowiedzialnos¢ za szkody,
jakie z jego winy powstaty po stronie Administratora w wyniku przetwarzania powierzonych danych.
Administrator ma prawo zgdania wstrzymania przetwarzania danych w przypadku przetwarzania ich
niezgodnie z aktualnymi przepisami lub postanowieniami umowy gtéwnej i umowy powierzenia oraz
w zakresie ochrony osdb.

§7
Czas obowigzywania Umowy
Niniejsza Umowa obowigzuje od dnia jej zawarcia przez czas okreslony od .... do .... .

Kazda ze stron moze wypowiedzie¢ niniejszg Umowe z zachowaniem dwutygodniowego okresu
wypowiedzenia.

§8
Rozwigzanie Umowy

Administrator danych moze rozwigzac niniejsza Umowe ze skutkiem natychmiastowym, gdy Podmiot
przetwarzajacy:

a) uniemozliwia Administratorowi skorzystania z prawa do kontroli opisanego w § 4 Umowy;

b) pomimo zobowigzania go do usuniecia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;

c) przetwarza dane osobowe w sposdb niezgodny z Umowg;

d) powierzyt przetwarzanie danych osobowych innemu podmiotowi bez pisemnej zgody
Administratora danych.

§9
Zasady zachowania poufnosci

Podmiot przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji, danych,
materiatéw, dokumentéw i danych osobowych otrzymanych od Administratora danych i od
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wspotpracujacych z nim oséb oraz danych uzyskanych w jakikolwiek inny sposéb, zamierzony czy
przypadkowy w formie ustnej, pisemnej lub elektronicznej (,dane poufne”).

Podmiot przetwarzajgcy oswiadcza, ze w zwigzku z zobowigzaniem do zachowania
w tajemnicy danych poufnych nie bedg one wykorzystywane, ujawniane ani udostepniane bez
pisemnej zgody Administratora danych w innym celu niz wykonanie Umowy, chyba ze koniecznos¢
ujawnienia posiadanych informacji wynika z obowigzujgcych przepiséw prawa lub Umowy.

§10
Postanowienia koricowe
Umowa zostata sporzgdzona w dwdéch jednobrzmigcych egzemplarzach dla kazdej ze stron.

W sprawach nieuregulowanych zastosowanie bedg miaty przepisy Kodeksu cywilnego oraz
Rozporzadzenia.

Sadem wiasciwym dla rozpatrzenia sporow wynikajgcych z niniejszej Umowy bedzie sad wtasciwy
Administratora danych.

Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Administrator danych Podmiot przetwarzajacy
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