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Wykonawcy
Wyjasnienia oraz zmiana tresci Specyfikacji Istotnych Warunkéw Zaméwienia

Zamawiajgcy: Wojewddztwo Lubelskie z siedzibg w Lublinie, na podstawie art. 38
ust. 2 i 4 ustawy z dnia 29 stycznia 2004 r. — Prawo zaméwien publicznych (ij. Dz. U.
z 2019 r. poz. 1843 z pdézn. zm.) w postepowaniu o udzielenie zamdéwienia publicznego
prowadzonego w trybie przetargu nieograniczonego na Wdrozenie systemu do
zarzadzania bezpieczeinstwem teleinformatycznym wraz z 36-miesiecznym wsparciem
serwisowym, dokonuje nastepujgcych wyjasnien oraz zmian tresci Specyfikacji Istotnych
Warunkéw Zamowienia:

Zmianie ulega termin sktadania i otwarcia ofert:

Termin sktadania ofert: do dnia 16 listopada 2020 r., do godz. 11:00
Termin otwarcia ofert: dnia 16 listopada 2020 r., o godzinie 11:30

Powyzsze zmiany stajg sie integralng czescig SIWZ.
Zamawiajgcy wprowadza adekwatne zmiany w ogtoszeniu.

Pytanie 1: Dot. punktu nr 3 OPZ z zatgcznika nr 1. Czy zamawiajgcy zapewni systemy
operacyjne na potrzeby oferowanego rozwigzania np. Windows 2019 Standard Server pod
baze danych i poszczegdline komponenty oferowanego systemu?

Odp: Zamawiajgcy nie dysponuje licencjami Windows 2019 Standard Server pod
poszczegodlne komponenty oferowanego systemu.

Zamawiajgcy dysponuje nastepujgcym Srodowiskiem na realizacje oferowanego
rozwigzania:

Klastrem zbudowanym z VMWare sktadajgcym sie z 5 serwerdw fizycznych HP ProLiant
BL460c, posiadajgcym licencje MS Windows 2012 Datacenter w ponizszej konfiguraciji:
Serwer HP ProLiant BL460c Gen8 z dwoma procesorami Intel(R) Xeon(R) CPU E5-2650 v2
@ 2.60GHz ,8 rdzeni fizycznych kazdy — 2 szt..

W zwigzku z powyzszym w Zatgczniku nr 1 do SIWZ - Opis Przedmiotu zamowienia,
Zamawiajgcy wprowadza zmiane tresci pkt 3.
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Pkt 3 otrzymuje brzmienie:

»3. Zainstalowanie i skonfigurowanie Systemu w srodowisku Zamawiajgcego - srodowisko
wirtualne. Wykonawca dostarczy licencje na niezbedny do dziatania systemu silnik bazy
danych oraz system operacyjny dla srodowiska ztozonego z 2 serweréw dwuprocesorowych
8 rdzeniowych dziatajgcych w klastrze VMWare. Wykonawca odpowiada za wilasciwe
sparametryzowanie zaréwno systemu operacyjnego jak i silnika bazy danych.”.

Pytanie 2: Dot. punktu 106A OPZ z zatgcznika nr 1.

Jesli oferowany system ma by¢ systemem nadrzednym do zarzgdzania incydentami to czy
zamawiajgcy dopuszcza wysylanie alertéw lub incydentow z systemu SIEM
do oferowanego systemu poprzez syslogi.

Odp: Zamawiajgcy dopuszcza wysytanie alertéw i incydentéw z systemu SIEM do
oferowanego systemu poprzez syslogi.

Pytanie 3: Dot. punktu 106 B / D OPZ z zatgcznika nr 1.

W niniejszym postepowaniu Zamawiajacy planuje zakup nowego systemu do zarzadzania
incydentami i z naszego doswiadczenia i praktycznych implementacji u klientow wynika,
iz nie ma sensu prowadzenia dwoch systeméw do zarzadzania incydentami, bo komplikuje
to tylko proces obstugi incydentéw. W zwigzku z tym czy zamawiajgcy dopuszcza spetnienie
tych wymagan poprzez wystawienie APl w oferowanym systemie zarzgdzania
bezpieczenstwem, ktore bedg mogly by¢ pobierane jezeli jest taka mozliwos¢ do obecnego
systemu SIEM. W innym przypadku trzeba bedzie budowa¢ 3 system, ktéry bedzie
integrowat statusy obstugi incydentéw oraz komentarzy miedzy obecnym systemem SIEM
a oferowanym w postepowaniu, co znacznie podniesie koszty wdrozenia i skomplikuje
obstuge incydentéw nie dajgc efektywnych korzysci Zamawiajacemu.

Odp: Zamawiajgcy dopuszcza spetnienie wymagan okreslonych w punkcie 106b) opisu
przedmiotu zamoéwienia poprzez wystawienie APl w oferowanym systemie zarzgdzania
bezpieczenstwem.

W zwigzku z powyzszym w Zalgczniku nr 1 do SIWZ - Opis przedmiotu zamoéwienia,
Zamawiajacy wprowadza nastepujace zmiany w tresci pkt 106 i pkt 107.

,106. System do zarzgdzania bezpieczenstwem teleinformatycznym musi umozliwia¢
integracje z uzywanym przez Zamawiajgcego systemem SIEM Splunk Enterprise Security
w zakresie pobierania i aktualizowania incydentow. Integracja powinna by¢ jednokierunkowa
w zakresie:

a) pobrania nowych incydentéw z systemu SIEM za pomocg m.in. syslog,

b) mozliwosci wykonywania zapytan w systemie SIEM w celu wzbogacenia informacji

w trakcie prowadzenia Sledztwa w Systemie zarzgdzania bezpieczenstwem,
c) mozliwosci synchronizacji komentarzy.”
Realizacja powyzszych funkcjonalnosci moze zostac zrealizowana za pomocg API.

Punkt 107 Zatgcznika nr 1 — Opis przedmiotu zamowienia, o tresci: ,System do zarzgdzania
bezpieczenstwem teleinformatycznym powinien umozliwiaé synchronizacje bazy zasobow
(assets) w systemie SIEM na podstawie danych z Systemu zarzadzania bezpieczenstwem.”
wykresla sie.

W zwigzku z powyzszymi zmianami, Zamawiajgcy wprowadza Zmieniony zatgcznik nr 1 —
Opis przedmiotu zamdwienia. ]
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