Zatacznik nr 1 do umowy na wdrozenie Systemu do zarzadzania bezpieczenstwem
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Szczegotowy zakres i wytyczne procesu wdrozenia systemu
Etapy wdrozenia Systemu:
Etap 1 — Analiza przedwdrozeniowa - cykl prac analitycznych i organizacyjnych ustalajgcy
szczegbtowy zakres oraz sposob realizacji wdrozenia oraz harmonogram i zakres szkolen.
Na podstawie Etapu 1 Wykonawca opracuje i przedstawi do akceptacji Zamawiajgcemu
projekt harmonogramu i metodologii wdrozenia.
Etap 2 - Instalacja i uruchomienie Systemu w srodowisku produkcyjnym Zamawiajgcego —
po uzyskaniu akceptacji Etapu 1. Celem tego etapu jest uzyskanie dynamicznego raportu
audytowego  pokazujgcego potencjalne  mozliwosci  przetamania  zabezpieczen
w infrastrukturze Urzedu. Po zakonczeniu tego etapu musi zosta¢ sporzgdzony protokét bez
uwag podpisany przez obie strony.
Instalacja i uruchomienie Systemu podzielone zostanie na 4 obszary:

1. Obszar Analizy, zaktadajgcy stworzenie elektronicznej dokumentacji organizacji
wraz z podigczeniem i skonfigurowaniem mechanizméw szacowania ryzyka pod
katem kluczowych zasobéw IT i proceséw organizacji (budowa kontekstu
organizacji);

2. Obszar Detekcji, zaktadajgcy podigczenie i konfiguracje narzedzi odpowiedzialnych
za wykrywanie zdarzen i incydentow bezpieczenstwa w ramach zainstalowania
modutu SIEM;

3. Obszar Reakcji, zakftadajgcy podtgczenie i konfiguracje mechanizméw
wspomagajgcych proces automatyzacji reakcji na wykryte zdarzenia, incydenty
bezpieczenstwa i podatnosci w ramach zainstalowania modutu SOAR,;

4. Obszar Danych Osobowych, zaktadajgcy zainstalowanie i skonfigurowanie modutu
Ochrony Danych Osobowych i jego integracji z pozostatymi modutami systemu (tj.
SIEM i SOAR).

Obszar Analizy ma na celu identyfikacje potencjalnych cyber zagrozen oraz mozliwych
konsekwenciji na jakie narazona jest organizacja. Zakres prac powinien uwzglednia¢ kolejno:

a) Prace z konsultantem (w zakresie m.in. wprowadzenia do metodyki oraz uzupetnienia
ankiety przedwdrozeniowej);

b) Uruchomienie systemu w infrastrukturze zamawiajgcego, w tym:

e konsultacje w przygotowaniu infrastruktury zamawiajgcego do instalacji systemu,
¢ instalacje lub import maszyny wirtualnej typu ,software appliance”,
e zestawienie potgczenia zdalnego,

e aktywacje licencji,
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o wstepng konfiguracje,

o import/wprowadzenie tabeli adresacji znaczgcych stref bezpieczehstwa,
wymaganych przez mechanizmy wykrywania (np.: sieci serwerow, sieci DMZ,
sieci LAN);

Podtgczenie gtownego zrodta zdarzen opisujgcego komunikacje sieciowa,

w tym:

e przekierowanie logow opisujgcych transmisje sieciowg (traffic) z zapér sieciowych
(Firewall) na kolektor systemu,

e uruchomienie regut wykrywania;

Prace audytowe, w tym:

e pasywng analize transmisji sieciowe;j:

o ruch z/do serweréw webowych i aplikacyjnych,

o ruch z/do serweréw baz danych,

o ruch z/do serweréw pocztowych,

o ruch z/do kontroleréw domenowych,

o ruch z/do serwerdéw ustug podstawowych (m.in. DNS/NTP),

o ruch z/do zasobow zidentyfikowanych na bazie charakterystyki i wolumenu
ruchu oraz mozliwosci identyfikacji aplikaciji,

e Kkonsultacje w ramach otrzymanych wynikow;

e zebranie danych audytowych wymaganych do sporzgdzenia raportu;

Analize podatnosci, w zakresie:

e integracji po APl ze wskazanym przez zamawiajgcego komercyjnym skanerem/
skanerami podatnosci lub zainstalowanie skanera podatnosci typu open source;

e przygotowanie regut priorytetow i importu krytycznych podatnosci;

Przygotowanie dynamicznego raportu audytowego w oparciu o dostepne

w systemie narzedzia elektronicznej dokumentacji i szacowania ryzyka obejmujgcego

analize prawdopodobienstwa przetamania zabezpieczen organizacji. Raport powinien

zawierac:

¢ zidentyfikowane zagrozenia oraz prawdopodobienstwo ich wystgpienia;

e potencjalne wektory atakoéw dla wykrytych zagrozen;

e wizualizacja graficzna wykrytych zrédet zagrozen oraz wektorow atakow;

e rekomendacja zabezpieczen;

e zidentyfikowane zagrozenia zwigzane z podatnosciami oraz prawdopodobienstwo

wykorzystania ich do przetamania zabezpieczen;
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Transfer wiedzy w formie spotkania podsumowujgcego, obejmujgcy interpretacje

przez analityka wynikéw analizy ujetej w raporcie z systemu;

Obszar Detekcji ma na celu uruchomienie i dostrojenie mechanizméw wykrywania

zagrozen. Zakres prac powinien uwzgledniac kolejno:

a) Podigczenie (przekierowanie do systemu) Zzrodet zdarzen i ich dalszg konfiguracije.

b)

c)
d)

Kluczowe Zrédta zdarzen obejmuja:

zapory sieciowe w punkach styku z siecig Internet (Firewall brzegowy);

sieciowe systemy bezpieczenstwa dedykowane do wykrywania incydentow
bezpieczenstwa (np.: Sandbox, IDP/IPS, AntySpam)

centralne systemy, dedykowane do kontroli ztosliwego oprogramowania na
stacjach koncowych/Serwerach, umozliwiajgce wykrywanie aktywnosci ztosliwego
oprogramowania (np.: AntyWirus, EDR);

kontroler domenowy oraz system zarzgdzania dostepem uprzywilejowanym;
systemy detekcji anomalii w przeptywach lub zdarzeniach (np.: UEBA, NBA);
system SIEM

w przypadku niestandardowych zrédet, muszg zostaé przygotowane odpowiednie
parsery, pozwalajgce na detekcje zgodng z wbudowanymi

w system regutami korelacji;

Adaptacje regut profilowych, pozwalajgcych na dostosowanie zdarzen do zasobow,

ktorych dotycza;

Podtgczenie regut detekcij;

Dostrojenie systemu, w tym regut priorytetyzacji zdarzen i incydentéw, majgce na

celu dopasowanie czutosci systemu do mozliwosci operacyjnych organizacii;

Obszar Reakcji ma na celu uruchomienie i dostrojenie mechanizmow automatyzaciji

w dziataniach reagowania na wykryte zagrozenia bezpieczenhstwa. Zakres prac powinien

uwzgledniac kolejno:

a) Prace z konsultantem (m.in. wprowadzenie do scenariuszy wbudowanych w

systemie, analize wymaganych zmian, zwigzanych z ich dostosowaniem; pomoc przy

generowaniu API KEY dla wbudowanych akcji);

b) Konfiguracje zespotéw obstugi celem wtasciwej adresacji podatnosci oraz zdarzen

wymagajgcych obstugi;

c) Konfiguracje mechanizmoéw powiadamiania;

Obszar Danych Osobowych zaktada przeprowadzenie nastepujgcych prac wdrozeniowych
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w zakresie modutu danych osobowych:

a) Przygotowania rejestru czynnosci przetwarzania i rejestru kategorii czynnosci
przetwarzania — wprowadzenie min. 10 czynnosci/ kategorii czynnosci;

b) Wprowadzenia kluczowych ustug przetwarzajgcych dane osobowe — wprowadzenie
min. 5 kluczowych ustug;

c) Wprowadzenia przyktadowych udostepnien - wprowadzenie min. 5 udostepnien;

d) Wprowadzenia przyktadowych powierzen - wprowadzenie min. 5 powierzen;

e) Wprowadzenia przyktadowych upowaznien - wprowadzenie min. 5 upowaznien;

f) Wprowadzenia jednostek organizacyjnych - wprowadzenie min. 10 jednostek;

g) Wprowadzenie stanowisk pracownikow - wprowadzenie min. 5 stanowisk.

Etap 3 - Optymalizacja Systemu — Celem tego etapu jest dostrojenie scenariuszy obstugi
zaimplementowanych w Etapie 2, w szczegdolnosci poprzez przeprowadzenie symulacji
i analizy wynikéw przeprowadzonych symulacji, dotyczacych proceséw krytycznych
(okreslonych w Etapie 2) Urzedu. Po zakonczeniu tego etapu musi zosta¢ sporzadzony
protokét bez uwag podpisany przez obie strony.

Etap 4 - Przeszkolenie administratorow/uzytkownikow Systemu z uruchomionych
funkcjonalnosci.

Po zakonhczeniu tego etapu musi zosta¢ sporzadzony protokét bez uwag podpisany przez
obie strony obejmujgcy imienng liste przeszkolonych osdb.

Etap 5 — Wsparcie serwisowe - 36 miesiecy od zakonczenia prac przewidzianych

w Etapie 4.

Zatgcznik nr 1 do umowy na wdrozenie Systemu do zarzgdzania bezpieczenstwem
teleinformatycznym wraz z 36 miesiecznym wsparciem serwisowym
Strona4z4



