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OP-1V.272.84.2020.BRP Zmieniony zatacznik nr 1

Opis przedmiotu zamowienia

Przedmiotem zaméwienia jest wdrozenie Systemu do zarzadzania bezpieczenstwem
teleinformatycznym wraz z 36-miesigcznym wsparciem serwisowym, spefniajacym

ponizsze minimalne wymagania funkcjonalne:

1. Wykonawca dostarczy wszystkie wymagane licencje uprawniajgce Zamawiajgcego do
instalacji i poprawnej eksploatacji catosci dostarczonego Systemu na potrzeby wiasne lub

jednostek podlegtych z zastrzezeniem ilosci obstugiwanych urzgdzen.

2. Udzielenie Zamawiajgcemu bezterminowej licencji dla Systemu na nastepujacych
warunkach:
a) obstuga minimum 500 urzgdzeh definiowanych poprzez adres IPv4,
b) dla minimum 15 administratoréw pracujgcych jednoczeénie, bez ograniczenia ilosci
uzytkownikédw nazwanych i stacji roboczych, bez ograniczen na ilo$¢ danych

wprowadzanych do Systemu.

3. Zainstalowanie i skonfigurowanie Systemu w $rodowisku Zamawiajgcego - Srodowisko
wirtualne. Wykonawca dostarczy licencje na niezbedny do dziatania systemu silnik bazy
danych oraz system operacyjny dla srodowiska ztozonego z 2 serweréw dwuprocesorowych
8 rdzeniowych dziatajgcych w klastrze VMWare. Wykonawca odpowiada za wtasciwe

sparametryzowanie zaréwno systemu operacyjnego jak i silnika bazy danych.

4. Przeszkolenie administratorow Systemu w zakresie Kkorzystania z jego petnej

funkcjonalnosci. Szkolenia muszg sie odby¢ w siedzibie Zamawiajgcego.

5. Dostarczenie mechanizmu (w postaci skryptu, badz innego rozwigzania programowego) do
archiwizacji catosci Systemu umozliwiajgcego odtworzenie kompletnego Systemu na

dowolny dzien.

6. Przekazanie Zamawiajgcemu wszelkich, niezbednych do poprawnego korzystania z
wdrozonego rozwigzania, informacji o specyfice Systemu oraz informacji technicznych na
temat jego prawidtowej eksploatacji — szczegdtowa dokumentacja powdrozeniowa oraz

instrukcje/instrukcje obstugi.
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System musi dziata¢ jako klient aplikacji lub strona WWW dostepna w dowolnej przeglgdarce
internetowej (Chrome, Edge, Firefox), bez koniecznosci instalowania jakichkolwiek dodatkéw

dla prawidtowego jego dziatania.

System musi umozliwiaé generowanie raportdw oraz musi byé mozliwo$¢ eksportu

generowanych raportéw do formatu plikow .xIsx, .pdf.

Interfejs uzytkownika Systemu musi byé w jezyku polskim. Musi by¢ przejrzysty i
konfigurowalny, poprzez pogrupowanie zawartosci w bloki tematyczne, co ma umozliwic¢

tatwe i szybkie wyszukiwanie odpowiednich danych.

System musi posiada¢ zaimplementowane mechanizmy ochrony danych, w tym:

rozliczalnosci, autentykacje oraz uwierzytelnianie.

System musi by¢ zgodny z przepisami o ochronie danych osobowych, w tym:
Rozporzgdzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE oraz
Ustawy o ochronie Danych Osobowych z dn. 10.05.2018r. Na czas swiadczenia ustug
wsparcia serwisowego Wykonawca jest podmiotem, ktéremu powierza sie przetwarzanie
danych osobowych w rozumieniu art. 28 ww. rozporzgdzenia (co jest potwierdzone

stosownymi zapisami umownymi).

System musi by¢ dostarczony jako jedna lub wiele aplikacji oferujgcych narzedzia
wspierajgce osoby odpowiedzialne za bezpieczenstwo teleinformatyczne w co najmniej
nastepujgcych obszarach:

a) nadzor nad bezpieczenstwem Urzedu,

b) zarzadzanie ryzykiem organizacji w obszarze teleinformatycznym,

C) zapewnienie zgodnosci systemow teleinformatycznych z  wymaganiami

bezpieczenstwa (zgodnie z rozporzagdzeniem KRI i ustawg o KSC).

System musi posiada¢ zaimplementowane narzedzia umozliwiajgce co najmniej:
a) petnienie nadzoru nad bezpieczenstwem procesdw oraz danych elektronicznych
wskazanych przez Zamawiajgcego,
b) zarzadzanie ryzykiem organizacji w obszarze teleinformatycznym,

c) zapewnienie zgodnoséci systemow teleinformatycznych z wymaganiami norm
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21.

bezpieczenstwa ISO-27001.

Rozwigzanie ma gwarantowa¢ mozliwos¢ elastycznej rozbudowy o dalsze zasoby, ktére

w przysztosci zostang objete jego dziataniem.

System musi umozliwia¢é automatyczng archiwizacje danych na zewnetrzne repozytoria

danych.

System musi zawiera¢ narzedzia do tworzenia elektronicznej, interaktywnej dokumentaciji
systemu teleinformatycznego (co najmniej schematéw architektury zabezpieczen sieci tzn.
mapy pokazujgcej urzgdzenia zabezpieczen, strefy bezpieczenstwa, zasoby
teleinformatyczne, potgczenia i topologie sieci LAN/WAN), prezentujgcej informacje nt.

bezpieczenstwa w ujeciu technicznym oraz w odniesieniu do proceséw dziatania organizaciji.

Rozwigzanie musi zawierac narzedzia graficzne do tworzenia i przeszukiwania elektronicznej

dokumentacji prezentujgce wyniki na schemacie mapy logicznej oraz fizyczne;.

System musi byé wyposazony w mechanizmy zautomatyzowanego, dynamicznego
uzupetniania elektronicznej dokumentacji na podstawie danych pozyskanych z logéw i
informacji o ruchu sieciowym (Netflow), protokotéw SNMP, WMI, SSH, skaneréw podatnosci
oraz skryptéw PowerShell za pomocg ktérych musi istnie¢ mozliwo$¢ precyzyjnego
okreslenia zakresu danych, ktére majg zostaé uzupetnione. System musi posiadac
repozytorium gotowych skryptow oraz graficzny interfejs pozwalajgcy na tworzenie nowych

skryptow, obejmujgcy mozliwos$¢ przekazywania do nich parametrow wejsciowych.

Mechanizmy automatycznego uzupetniania dokumentac;ji elektronicznej muszg uwzglednia¢
informacje o typach zasobéw (np. serwer WWW, baza danych, serwer plikdw, stacja
robocza) oraz zaleznosciach miedzy tymi zasobami (np.: stacja robocza taczy sie do serwera

baz danych).

Elektroniczna dokumentacja infrastruktury teleinformatycznej musi pozwalaé na
wprowadzenie informacji o procesach biznesowych oraz technicznych oraz okreslania
powigzan proceséw z elementami infrastruktury (np.: serwer X zwigzany jest z procesami A i
B).

Interfejs systemu elektronicznej dokumentacji musi umozliwia¢ wizualizacje informacji o
infrastrukturze teleinformatycznej. Wizualizacja musi obejmowac interaktywng mape

logiczng sieci z zaznaczonymi strefami sieci, strefami bezpieczenstwa, urzgdzeniami
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30.

sieciowymi, potgczeniami, systemami zabezpieczen IT oraz procesami.

System musi umozliwiaé uwzglednianie danych zgromadzonych w elektronicznej
dokumentacji infrastruktury teleinformatycznej w mechanizmach korelacji zdarzen. Wykryte
zdarzenia/incydenty bedg priorytetyzowane w odniesieniu do waznosci dla organizacji
zasobow, ktorych dotyczg (np.. wspomaganych procesow, przetwarzanych informaciji

klasyfikowanych).

System powinien umozliwia¢ identyfikacje i obstuge incydentéw danych osobowych na
podstawie danych pozyskanych ze zdarzeh m.in. z systemow zabezpieczen czy serweréw

oraz regut bazujgcych na parametrach elektronicznej dokumentaciji.

System musi umozliwia¢ rozbudowe elektronicznej dokumentacji o nowe parametry oraz
dokumenty, odnoszgce sie m.in. do stref bezpieczenstwa, systeméw zabezpieczen,

urzgdzen fizycznych oraz zasobdéw informacyjno-ustugowych.

System powinien zapewni¢ mechanizm definiowania dozwolonej komunikacji sieciowej dla
kazdego zasobu teleinformatycznego zdefiniowanego w elektronicznej dokumentacji oraz

prezentacje tych informacji w formie graficznej.

Elektroniczna dokumentacja zapisana w systemie musi umozliwi¢ automatyczne
wyszukiwanie pojedynczych punktéw awarii sieci i systeméw teleinformatycznych (na
przyktad elementéw bez redundancji), ktérych uszkodzenie spowoduje zablokowanie

waznych procesow organizaciji.

System musi pozwala¢ na automatyczne szacowanie ryzyka dla wszystkich systemow
teleinformatycznych zdefiniowanych w elektronicznej dokumentacji. Szacowanie ryzyka
powinno odbywac¢ sie wzgledem zagrozeh natury informatycznej, m.in. przetamanie

zabezpieczen, wyciek danych, infekcja zto$liwym programem, podstuch sieciowy.

System musi posiadac interfejs pozwalajgcy na definiowanie nowych warunkéw szacowania
ryzyka wptywajgcych bezposrednio na wynik dotychczasowej analizy.
Mechanizmy modutu dokumentac;ji elektronicznej muszg umozliwia¢ powigzanie danych o

zasobach z informacjami pozyskanymi w rezultacie skanowania podatnosci.

System musi korelowa¢ zdarzenia wysylane z innych systeméw, w tym systeméw

zabezpieczen, wzgledem informaciji zawartych w elektronicznej dokumentacji.
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Silnik korelacyjny musi bazowaé¢ na informacjach z elektronicznej dokumentacji oraz
algorytmach umozliwiajgc tym samym szczegdtowa analize potencjalnego wektora ataku w
kontekscie braku adekwatnych zabezpieczen, ryzyka przetamania zabezpieczen oraz

potencjalnych konsekwenciji naruszen bezpieczenstwa (Business Impact Analysis).

System powinien posiada¢ mechanizm definiowania regut analizy incydentéw dla kazdego
odbieranego zdarzenia. Reguly muszga umozliwiaé korelacje informacji technicznych
wyciggnietych ze zdarzenia przekazanego z innych systeméw (m.in. adres IP, kategoria,
severity) z parametrami zdefiniowanymi w elektronicznej dokumentaciji (m.in. waznosé
zasobu, klasyfikowane informacje, procesy organizacji) oraz aktualnymi incydentami

bezpieczenstwa.

System, modut dokumentacji elektronicznej oraz modut obstugi incydentow SOAR muszg
by¢ wyposazone w interfejsy APl umozliwiajgce dwustronng integracje z systemami

zewnetrznymi.

System musi zawiera¢ elektroniczng dokumentacje umozliwiajgcg prowadzenie rejestru
czynnosci i kategorii czynnosci przetwarzania danych osobowych, opisanych w artykule 30
RODO.

System powinien pozwala¢ na zdefiniowanie tak zwanego Zarzadzania Incydentami to
znaczy powinien co najmniej wspieraé uzytkownikéw poprzez mechanizmy podpowiedzi,
wskazywania procedur wspierajgcych rozwigzanie danego typu incydentu, wraz z

mozliwoscig odznaczania kazdego z wykonanych krokow.

System musi mie¢ mozliwosé tworzenia nowych incydentéw automatycznie, na podstawie

zdarzen z innych systemow, oraz recznie.

System musi by¢ wyposazony w modut obstugi incydentéw SOAR (Security Orchestration,
Automation And Response) raportowanych przez mechanizmy korelacji zdarzen. Modut
obstugi incydentow moze stanowi¢ integralng czesc systemu lub by¢ dostarczony w ramach

odrebnego, zintegrowanego z systemem rozwigzania.

System musi byé wyposazony w mechanizmy regut opartych na mechanizmach
behawioralnych z mozliwoscig agregacji danych oraz punktowania poszczegdlnych zdarzen
w wyznaczonych oknach czasowych. W rezultacie dziatania regut behawioralnych system

powinien tworzy¢ incydenty zwigzane z przekroczeniem dozwolonych zakresow punktacji dla
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zdarzeh zaobserwowanych w oknie czasowym agregacii.

39. System musi zawiera¢ mechanizm definiowania scenariuszy obstugi incydentéw

uruchamianych na podstawie co najmniej nastepujgcych kryteriéw:

a)
b)
c)
d)

e)

f)

w przypadku gdy zaséb przetwarza zdefiniowane informacje klasyfikowane (np. dane
osobowe),

w przypadku gdy zasoéb jest elementem okreslonego procesu organizacii,

w przypadku gdy zaséb zlokalizowany jest w danej lokalizacji,

w przypadku gdy na zasobie moze dojs¢ do okreslonej konsekwencji naruszenia
bezpieczenstwa,

w przypadku gdy na zasobie jest zainstalowany okreslony system operacyjny lub
oprogramowanie,

w przypadku okreslonego statusu.

40. W ramach obstugi incydentéw bezpieczenstwa system musi umozliwi¢ przygotowanie

gotowych scenariuszy obejmujgcych co najmniej:

a)
b)
c)
d)
e)
f)
9)
h)

definiowanie warunkdéw wykonania oraz sposob ich obstugi,

zmiane operatora,

uruchomienie skryptu PowerShell,

skryptu np. bash, sh, zdalnie logujgc sie przy uzyciu protokotu SSH,
uruchomienie komendy z linii polecen,

uruchomienie zdefiniowanej wczesniej strony internetowej,
wystanie powiadomienia,

aktualizacje dokumentu wraz z jego automatycznym wersjonowaniem.

41. System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi incydentéw.

Scenariusze obstugi muszg mie¢ mozliwos¢ ich symulacji i weryfikacji, m.in. na

przyktadowym zasobie teleinformatycznym.

42. Modut obstugi incydentéw musi wspiera¢ proces obstugi incydentéw. W ramach procesu

kazdy incydent musi przejs¢ proces selekcji, analizy, oceny wptywu i reakcji. W ramach

procesu kazdy incydent musi przyjmowac stany wiasciwe dla etapow procesu obstugi

incydentow np.: nowe zdarzenie, incydent, fatszywy alarm, incydent zamkniety.

43. Modut obstugi incydentéw musi umozliwia¢ przydzielanie zadan w ramach obstugi incydentu.
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Modut obstugi incydentdéw musi zapewni¢ graficzny interfejs wspierajgcy proces obstugi

incydentow, ktérego zadaniem bedzie wspieranie uzytkownika w realizacji zadah zwigzanych

z selekcjg zdarzen, analizg incydentow, oceng wptywu i reakcjg na incydenty. Do zadan tych

nalezg miedzy innymi:

a)
b)
c)
d)
e)

f)

wzbogacanie danych kontekstowych,

gromadzenie artefaktéw danych zwigzanych z incydentem,
wspotpraca z innymi cztonkami zespotu,

komunikacja w ramach zespotu,

wykonywanie czynnosci zwigzanych z reakcjg na incydent,

raportowanie przebiegu incydentu.

45. Interfejs modutu obstugi incydentéw musi prezentowa¢ dane na temat incydentu:

a)
b)

c)
d)
e)

f)

zdarzenia zwigzane z incydentem,

informacje o zasobach zwigzanych z incydentem na podstawie danych
zgromadzonych w elektronicznej dokumentacji infrastruktury teleinformatycznej;
informacje o wynikach szacowania ryzyka dla zasobow zwigzanych z incydentem,
informacje o zadaniach wyznaczonych w ramach obstugi incydentu,

liste powigzanych incydentow,

liste podatnosci zasobow zwigzanych z incydentem.

46. Modut obstugi incydentdow musi by¢ wyposazony w mechanizmy automatycznego

47.

48.

dopasowania scenariuszy do incydentéw. Dopasowanie musi uwzglednia¢ co najmnie;j:

a)
b)

c)

d)

Modut

priorytet incydentu wynikajgcy z rezultatow dziatania regut korelacji zdarzen,
waznosc¢ zasobu zwigzanego z incydentem ustalana automatycznie na podstawie
informacji uzyskanych z modutu dokumentacji elektronicznej,

typ zasobu, ktérego dotyczy incydent ustalony automatycznie na podstawie
informacji pozyskanych z modutu dokumentacji elektroniczne;j,

aktualny status zdarzenia bgdz incydentu w procesie obstugi incydentu.

obstugi incydentdw musi rejestrowaé wszystkie czynnos$ci wykonane przez

uzytkownika w ramach realizacji scenariuszy.

Modut obstugi incydentéw musi umozliwiaé ustalanie przewidzianych czasow reakcji i

czasOw obstugi dla incydentéw ze wzgledu na ich priorytet. System musi dokonywaé

automatycznego pomiaru czasow reakcji na incydenty oraz czaséw obstugi incydentéw.
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49.

50.

51.

52.

53.

54.

55.

Wyniki pomiaru czasu powinny by¢ stale aktualizowane i prezentowane w interfejsie

systemu.

Modut obstugi incydentow musi by¢é wyposazony w mechanizm automatycznego
powiadamiania wskazanych adresatdbw o nowych incydentach, zmianach statuséw

incydentow, przekroczeniach czaséw reakcji i obstugi.

Modut obstugi incydentéw powinien umozliwiaé automatyczne przesytanie powiadomien do
os6b wskazanych w elektronicznej dokumentacji infrastruktury teleinformatycznej jako

wtasciciele zasobdw i whasciciele procesow.

System musi by¢ wyposazony w graficzny interfejs prezentujacy w formie wykreséw dane
statystyczne zwigzane z procesem obstugi incydentéw. Wykresy muszg umozliwiaé
prezentacje danych uwzgledniajgcych co najmniej:

a) ilos¢ incydentow w czasie, w podziale na priorytety,

b) czasy reakcji i obstugi,

c) ilosci incydentéw obstugiwanych przez poszczegolnych uzytkownikow.

Dla incydentow w systemach teleinformatycznych system umozliwi automatyczne
wyznaczenie $ciezki ataku i zaprezentuje jg w formie graficznej na schemacie sieci. Sciezka
ataku pokazuje wszystkie urzgdzenia zabezpieczen na drodze pomiedzy sprawcg i ofiarg

ataku.

System w razie wykrycia incydentéw o powaznych konsekwencjach dla organizacji umozliwia
automatyczne powiadamianie o zdarzeniu wskazanych pracownikéw, m.in. za pomocg email
i SMS.

Incydenty powinny byé oznaczane pod wzgledem istotnosci i priorytetu w oparciu o
informacje pozyskane ze zdarzen, zawartos¢ elektronicznej dokumentacji oraz szacowanie

ryzyka.

System musi umozliwi¢ dokonanie oceny wptywu incydentu bezpieczenstwa
teleinformatycznego na dziatalno$¢ Urzedu, m.in. po wpisaniu adresu IP zasobu
teleinformatycznego zwigzanego z incydentem bezpieczenstwa system wyszuka i
zaprezentuje informacje na temat procesoéw organizacji i klasyfikowanych informacji (m.in.
danych osobowych), ktére mogty zosta¢ naruszone w wyniku powstatego incydentu oraz

wyswietla przewidywane, istotne dla Urzedu, konsekwencje naruszenia bezpieczenstwa.

OP-1V.272.84.2020.BRP
Zmieniony zatgcznik nr 1 — Opis przedmiotu zamoéwienia
Strona 8 z 17



Fundusze : . - Unia Europejska
Europejskie g(z)fsclfapospouta :- - lub,elSkl% Europejskri’Fujndusz
Program Regionalny - «)”‘“{'7 gycee, Rozwoju Regionalnego

56.

57.

58.

59.

60.

61.

62.

63.

64.

System powinien zapewni¢ narzedzia do modelowania zagrozen umozliwiajgce symulowanie
réznych potencjalnych scenariuszy incydentéw bezpieczenstwa teleinformatycznego, w tym
narzedzia dziatajgce na graficznej mapie systemu teleinformatycznego stuzace m.in. do:
a) wyznaczania zrodla zagrozenia zasobu teleinformatycznych wraz z wynikiem analizy
ryzyka dla tego zagrozenia wyliczanym w sposdb automatyczny,
b) wyswietlania zabezpieczen zasobu teleinformatycznego przed potencjalnymi
zrédtami zagrozenia,
c) wyswietlania zabezpieczen chronigcych zasoby teleinformatyczne przed okreslonym
zrédtem zagrozenia,
d) wyswietlania lokalizacji zasobow okreslonego rodzaju,
e) wyswietlania najbardziej narazonych zasobow teleinformatycznych,

f) wyswietlania waznych zasobow teleinformatycznych narazonych na awarie.

Musi istnieé funkcjonalno$é, umozliwiajgca dotgczanie do informacji o incydencie
dodatkowych zatgcznikéw i linkowania do zewnetrznych systeméw np. klasy forensics

analysis.
System musi posiada¢ predefiniowany zestaw regut analizy incydentow.

Dla zdarzen zawierajgcych adresy IP interfejs musi umozliwia¢ wyswietlenie dodatkowych
informacji o zasobach powigzanych z tymi adresami m.in.: nazwa zasobu, rodzaj zasobu,

powigzane procesy, wiasciciel zasobu, podatnosci zasobu, powigzane incydenty, lokalizacja.

System musi umozliwi¢ zbieranie i przetwarzanie informacji dotyczgcych przeptywow
sieciowych [ang. Netflow].

System powinien zapewni¢ mozliwos¢ wykrywania topologii sieci fizycznej oraz jej
wizualizacji na podstawie nastepujgcych protokotow sieciowych: SNMP (w wersji 2 i 3), LLDP

lub CDP.

System musi zapewni¢ odbidr lub pobieranie danych za posrednictwem protokotéw SYSLOG
oraz NetFlow, mechanizmu Windows Event Forwarding (WEF) oraz sterownika ODBC.

System musi umozliwia¢ odbieranie i automatyczne przetwarzanie wiadomosci email.
System musi umozliwia¢ automatyczne pobieranie logéw audytowych systeméw baz danych.

System musi by¢ wyposazony w mechanizmy normalizacji (parsowania) pozyskanych

danych przez ich podziat na pola, na podstawie ktérych moze odbywaé sie dalsze
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66.

67.

68.

69.

70.

71.

72.

73.

74.

przetwarzanie oraz wyszukiwanie danych. Mechanizm musi umozliwiaé m.in. parsowanie
warunkowe, parsowanie hierarchiczne, wzbogacanie zdarzen o dodatkowe pola, mapowanie

wartoséci, czy wykorzystanie gotowych parserow przy tworzeniu nowych.

Proces normalizacji (parsowania) musi odbywac¢ sie na biezgco na etapie rejestrowania

danych w systemie.

Normalizacja musi uwzglednia¢ mozliwo$¢ nadawania kategorii zdarzen na podstawie

wartosci parsowanych pol.

System musi posiada¢ predefiniowany zestaw regut normalizacji (parsowania) logow dla
popularnych zrédet logéw takich jak: urzgdzenia sieciowe, systemy bezpieczenstwa, systemy

Windows i Linux, Active Directory.

System musi by¢é wyposazony w graficzny interfejs do tworzenia dodatkowych regut
normalizacji (parseréw) logéw z niestandardowych Zroédet danych, w oparciu o sktadnie
wyrazen regularnych, JSON oraz XML. System musi umozliwiaé zastosowanie wszystkich

typdw sktadni dla pojedynczego zdarzenia.

System musi posiada¢ funkcjonalno$é korelacji danych w czasie rzeczywistym w celu
wyszukiwania powigzan pomiedzy zdarzeniami z roznych systemdéw. Wszystkie logi powinny
by¢ normalizowane, kategoryzowane oraz poddawane kontroli zdefiniowanym regutom

wyszukiwania incydentow.

System musi pozwoli¢ na okreslenie okna czasowego oraz warunkoéw dla zdarzen ktére maja

zostac odrzucone, poddane regutom korelacyjnych lub zagregowane.

System musi pozwoli¢ na definiowanie réznych warto$ci okien czasowych w zaleznosci
od rodzajow przetwarzanych zdarzen celem efektywnego wykorzystania zasobow

sprzetowych w regutach korelacji.

Rozwigzanie musi umozliwi¢ korelacje zdarzen pochodzgcych z roznych urzadzen, punktow
koncowych i aplikacji z anomaliami wykrywanymi w przeptywach sieciowych oraz podatnosci

pozyskanych bezposrednio ze skanerdw aplikacyjnych i bazy CVE.

System musi umozliwia¢ uwzglednianie wynikédw szacowania ryzyka w mechanizmach

korelacji zdarzen.

Rozwigzanie musi mie¢ mozliwos¢ kategoryzacji kazdego rodzaju przetwarzanych logéw
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76.

77.

78.
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80.

(przypisania zdarzenia do okreslonej kategorii np. logowanie, wylogowanie, zmiana

uprawnieﬁ, atak brute force, malware, exploit, suspicious, vulnerability, DOS, recon itp.).

System powinien zapewni¢ mechanizmy umozliwiajgce rozpoznanie systemoéw
teleinformatycznych (Asset Discovery) oraz zapisanie wynikébw w module elektronicznej
dokumentacji, zapewniajgc:
a) mozliwos¢ wykrywania zasobéw oraz ich parametréw na podstawie wynikow
przynajmniej jednego skanera podatnosci,
b) mozliwos¢ wykrywania zasobdéw oraz ich parametréw na podstawie wynikow
przynajmniej jednego skanera sieciowego,
c) mozliwos¢ wykrywania zasobow oraz ich parametréw przy wykorzystaniu protokotu
WMI,
d) mozliwos¢ wykrywania zasobdw oraz ich parametréw przy wykorzystaniu skryptow
powtoki systemowej zdalnie lub przy uzyciu klienta protokotu SSH lub PowerShell,
e) mozliwos¢ wykrywania parametréw urzadzen fizycznych na bazie protokotu SNMP w
wersji 21 3.
System powinien zapewni¢ mozliwo$¢ monitorowania aktywnos$ci stron internetowych,
portéw TCP, ICMP oraz mapowanie czasow ich dostepnosci / niedostepnosci bezposrednio
na procesy biznesowe oraz procesy zalezne. W przypadku gdy system wykryje
niedostepnos¢ monitorowanej ustugi generuje automatycznie alarm powiadamiajgc
jednoczenie wtascicieli proceséw biznesowych ktérych procesy zalezg w sposéb posredni

lub bezposredni od tej ustugi (np.: e-mail, SMS, komunikator).

System musi zapewnié mozliwo$é wykrywania iloéciowego odchylenia natezenia zdarzeh od

ich typowego rozktadu (dobowego, tygodniowego, miesiecznego, etc.).

System musi zawieraC mozliwos¢ definiowania alarméw zwigzanych z iloSciowym
odchyleniem natezenia zdarzen w stosunku do komunikacji dziatajgcej w ramach

zdefiniowanych procesow biznesowych.

System musi mie¢ mozliwos¢ prezentacji danych w postaci tzw. ,Dashboard” pozwalajgc tym
samym na dostosowanie zakresu i prezentacji danych do potrzeb administratora czy tez

zalogowanego uzytkownika.

System w formie graficznej musi umozliwi¢é podsumowanie aktualnego stanu

OP-1V.272.84.2020.BRP
Zmieniony zatgcznik nr 1 — Opis przedmiotu zamoéwienia
Strona 11 z 17



Fundusze : . - Unia Europejska
Europejskie g(z)fsclfapospouta :- - lub,elSkl% Europejskri’Fujndusz
Program Regionalny - «)”‘“{'7 gycee, Rozwoju Regionalnego

81.

82.

83.

84.

85.

bezpieczenstwa, m.in. procesy organizacji zagrozone przez incydenty bezpieczenhstwa,
procesy organizacji zagrozone przez pojedyncze punkty awarii, sredni czas reakcji na

incydent bezpieczehstwa oraz $redni czas obstugi podatnosci.

System musi w sposob graficzny w formie mapy sieci przedstawi¢ wptyw awarii urzgdzenia
fizycznego (np.: przetgcznika) na procesy biznesowe organizacji udzielajgc jednoczesnie

operatorowi informacji o lokalizacji tego urzadzenia.

System musi prezentowa¢ techniczne informacje na temat bezpieczenstwa
teleinformatycznego z perspektywy dziatalnosci Urzedu, w tym zapisywanie, wyszukiwanie i
prezentowanie co najmniej nastepujgcych informacji: procesy dziatania organizaciji,
klasyfikacja zbiorow informacji, waznos$¢ zasobu teleinformatycznych dla Urzedu, wiasciciel

zasobu teleinformatycznego oraz zespét obstugi.

System powinien zapewni¢ graficzne narzedzia do definiowania wymagan bezpieczenstwa
organizacji (m.in. srodkéw ochrony wymaganych dla okreslonych elementéw i obszaréw
systemu teleinformatycznego) oraz narzedzia do audytowania bezpieczehstwa wzgledem
tych wymagan. Narzedzia systemu powinny umozliwi¢ m.in.:
a) zweryfikowanie, czy stan bezpieczenstwa systemu teleinformatycznego odpowiada
specyficznym wymaganiom organizaciji,
b) wyznaczanie zasobdéw teleinformatycznych o wysokim poziomie ryzyka, ktére nie
posiadajg wymaganych zabezpieczen,
c) wskazywanie zasobow teleinformatycznych o krytycznym znaczeniu dla organizaciji,

ktére nie posiadajg odpowiednich zabezpieczen.

System musi by¢é wyposazony w graficzny interfejs umozliwiajgcy przegladanie i
przeszukiwanie zarejestrowanych danych w formie znormalizowanej i pierwotnej. Interfejs
musi prezentowac¢ wyniki wyszukiwania z zastosowaniem filtrow opartych na wartosciach pdl,
ztozonych wyrazeniach logicznych, wskazaniach zakresu czasowego i zrodfa danych.
Interfejs wyszukiwania musi umozliwia¢ zapisywanie zapytan z mozliwoscig ich ponownego
wykorzystania w przysztosci. Tworzenie zapytan musi by¢ mozliwe poprzez bezposrednie
wskazanie pola zdarzenia za pomocg wskaznika myszy i dodanie tego pola do filtra

wyszukiwania, wraz z okresleniem warunkéw wyszukiwania przez wyrazenie logiczne.

Informacje o procesach muszg uwzglednia¢ waznos¢ proceséw dla organizaciji, typy danych

przetwarzanych w ramach proceséw (np. dane osobowe, informacje poufne itp.), wtascicieli
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90.

proceséw, relacje miedzy procesami (np. proces A zalezy od procesu B, przy czym
zaleznosci powinny by¢ prezentowane w formie graficznej) oraz czas trwania procesow (np.

proces praca biurowa w organizacji jest aktywny od poniedziatku do pigtku od 8:00 do 16:00).

System musi zawieraé mozliwos¢ definiowania scenariuszy obstugi podatnosci
uruchamianych na podstawie co najmniej nastepujacych kryteridw:
a) w przypadku gdy zaséb przetwarza zdefiniowane informacje klasyfikowane (np. dane
osobowe),
b) w przypadku gdy zasoéb jest elementem okreslonego procesu organizacii,
c) w przypadku gdy zaséb zlokalizowany jest w danej lokalizacji,
d) w przypadku gdy na zasobie moze dojs¢ do okreslonej konsekwencji naruszenia
bezpieczenstwa,
e) w przypadku gdy na zasobie jest zainstalowany okreslony system operacyjny lub
oprogramowanie,

f) w przypadku okreslonego statusu.

W ramach obstugi podatnoéci system musi umozliwi¢ przygotowanie gotowych scenariuszy
obejmujgcych:

a) definiowanie warunkéw wykonania oraz sposob ich obstugi,

b) zmiane operatora,

¢) uruchomienie skryptu PowerShell,

d) skryptu np. bash, sh, zdalnie logujac sie przy uzyciu protokotu SSH,

€) uruchomienie komendy z linii polecen,

f) uruchomienie zdefiniowanej wczesniej strony internetowe;j,

g) wystanie powiadomienia,

h) aktualizacje dokumentu wraz z jego automatycznym wersjonowaniem.
System musi automatycznie podpowiada¢ odpowiednie scenariusze obstugi podatnosci.
Scenariusze obstugi muszg mie¢ mozliwos¢ ich symulacji i weryfikacji, m.in. na
przyktadowym zasobie teleinformatycznym.
System w razie wykrycia podatnosci o powaznych konsekwencjach dla organizacji musi

umozliwia¢ automatyczne powiadamianie o zdarzeniu wskazanych pracownikow, m.in. za

pomocg email i SMS.

System w razie wykrycia podatnosci na podstawie informacji wyciagnietej z wyniku skanu
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powinien umozliwia¢é automatycznie przydzielenie odpowiedniego zespotu obstugi dla
danego zdarzenia (np.: przydzielenie oséb dla podatnosci dotyczgcych oprogramowania
Microsoft SQL Server).

Przydzielanie nowych podatnosci dla zespotéw obstugi musi odbywac sie automatycznie
i uwzglednia¢ ilos¢ aktualnie obstugiwanych podatnosci przez czionkéw zespotow.
Rozwigzanie musi przydzielaé je réwnomiernie pomiedzy osobami w ramach o0so6b

spetniajgcych zdefiniowane w systemie kryteria pozwalajgce im na ich obstuge.

System powinien w formie graficznej prezentowa¢ podsumowanie aktualnego stanu
bezpieczenstwa, m.in. procesy organizacji zagrozone przez podatnosci, $redni czas obstugi

podatnosci.

System na podstawie wynikdw skanowania powinien umozliwia¢ identyfikowanie
komputeréw na podstawie ich nazw, pozwalajgc tym samym na procesowanie podatnosci

danego komputera, nawet przy dynamicznym adresie IP pobieranym z serwera DHCP.

System musi automatycznie ustalaé priorytety podatnosci w odniesieniu do wazno$ci
podatnych systemow IT dla organizacji oraz oceny technicznej zagrozenia bazujgcej na

wartosci CVSS lub wartosci pozyskanej bezposrednio z silnika skanera.

Wykryte podatnosci muszg by¢é odpowiednio priorytetyzowane w odniesieniu do wazno$ci
podatnych systemow teleinformatycznych dla Urzedu oraz oceny technicznej zagrozenia

bazujgcej na wartosci CVSS lub wartosci pozyskanej bezposrednio z silnika skanera.

System musi zawiera¢ mechanizm definiowania harmonogramoéw skanowania podatnosci
(tzn. narzedzi Vulnerability Assessment) oraz na ich podstawie automatycznie uruchamiac

procesy skanowania i analizowac pozyskane raporty.

System musi umozliwia¢ szacowanie ryzyka wraz z oceng skutkow dla ochrony danych

osobowych (Data Protection Impact Assessment).

System musi umozliwia¢ zdefiniowanie obszaréw przetwarzania zbioréw danych osobowych

wraz z listg zastosowanych dla nich zabezpieczen fizycznych.

System musi umozliwia¢ rejestracje zgtoszen incydentéw dotyczacych danych osobowych
zwigzanych z poszczegélnymi zbiorami, jednostkami organizacyjnymi, osobami,

lokalizacjami oraz zwigzanych z zasobami informatycznymi.
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100. System powinien posiada¢ mozliwos¢ automatycznego przydzielenia zespotu obstugi do
incydentu, dotyczgcego zasobu przetwarzajgcego dane osobowe oraz uruchomieniu

adekwatnego scenariusza obstugi, np.: dla konsekwencji wycieku danych osobowych.

101. System musi zapewni¢ mozliwos¢ rejestracji i obstugi roszczen klientow zwigzanych
z przetwarzaniem danych osobowych np.: zgdanie usuniecia danych osobowych oraz
zadanie otrzymania kopii tych danych. Obstuga roszczen pomiedzy operatorem systemu a
zarzgdzajgcymi poszczegoélnymi zbiorami danych osobowych powinna odbywac sie na bazie

statuséw i by¢ rejestrowana w systemie.

102. System w ramach modutu ochrony danych osobowych musi oferowa¢ mozliwosé:

a) szacowania ryzyka cyber zagrozen dla zasobéw IT przetwarzajgcych dane osobowe,

b) szacowania ryzyka ryzyka utraty dostepnosci, poufnosci i integralnosci danych
wykonywana dla poszczegollnych celdw przetwarzania (uwzgledniajgca
zabezpieczenia techniczne i organizacyjne) wraz z oceng skutkéw dla ochrony
danych osobowych (tzw. Data Protection Impact Assessment),

c) prowadzenia wykazow programow i systemow informatycznych, stuzgcych
przetwarzaniu danych osobowych,

d) prowadzenia ewidencji os6b upowaznionych, wraz z mozliwoscig generowania
upowaznien oraz oswiadczen o poufnosci,

e) prowadzenia ewidencji udostepnieh danych osobowych,

f) rejestracji i obstugi roszczen zwigzanych z przetwarzaniem danych osobowych.

103. System musi byé wyposazony w dostarczone przez producenta APl (wraz z

dokumentacjg), umozliwiajace jego integracje z systemami zewnetrznymi.

104. System musi zawiera¢ mechanizm integracji ze skanerami podatnosci co najmniej dwoch
producentow oraz co najmniej jednym skanerem podatnosci dostepnym na zasadach open
source. W ramach integracji system musi mie¢ mozliwos¢ uruchamiania skanowania

podatnosci i importowania jego wynikéw w celu ich dalszego procesowania.

105. System musi zapewni¢ automatyczny odczyt danych zwigzanych z nowymi podatnosci
opublikowanymi w bazie CVE oraz posiada¢ mozliwos¢ definiowania oprogramowania na
zasobach (system operacyjny oraz zainstalowane oprogramowanie) zapewniajgc tym

samym identyfikacje podatnosci na tych zasobach bez potrzeby uzycia skanera podatnosci.
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106. System do zarzgdzania bezpieczenstwem teleinformatycznym musi umozliwia¢ integracje
Zz uzywanym przez Zamawiajgcego systemem SIEM Splunk Enterprise Security w zakresie

pobierania i aktualizowania incydentow. Integracja powinna by¢ jednokierunkowa w zakresie:
a) pobrania nowych incydentéw z systemu SIEM za pomocg m.in. syslog,

b) mozliwosci wykonywania zapytan w systemie SIEM w celu wzbogacenia informac;ji

w trakcie prowadzenia sledztwa w Systemie zarzgdzania bezpieczenstwem,
¢) mozliwosci synchronizacji komentarzy.
Realizacja powyzszych funkcjonalnosci moze zosta¢ zrealizowana za pomocg API.

107. Rozwigzanie musi zawiera¢ narzedzia stuzgce do ustalania wrazliwych zbioréw
informaciji, jakie sg narazone w razie incydentu bezpieczenstwa. Umozliwi¢ definiowanie
wlasnego schematu klasyfikacji danych w Urzedzie (np. wilasnosc¢ intelektualna, dane
osobowe, dane finansowe) oraz zapewni¢ wyszukiwanie lokalizacji zasobow
teleinformatycznych, gdzie znajdujg sie dane okreslonej kategorii ze wskazaniem ich na

graficznej mapie systemu teleinformatycznego.

108. System musi zawiera¢ baze wiedzy eksperckiej zawierajgcej wiedze pozwalajgcg ocenic
poprawnos¢ projektu zabezpieczeh. Ocena powinna obejmowaé efektywnosé
zastosowanych mechanizméw sieciowych oraz lokalnych w odniesieniu do potencjalnych
wektoréw atakéw oraz w przypadku stwierdzenia ich braku umozliwi zidentyfikowac ryzyka,

ktore sie z tym wigzg.

109. System powinien zapewni¢ mozliwos¢ definiowania procesOw organizacji oraz zaleznosci
od innych proceséw, a takze zapewni¢ mozliwos¢ definiowania czaséw ich aktywnosci (np.
proces praca biurowa w organizacji jest aktywny od poniedziatku do pigtku od 7:30 do 15:30).

Zalezno$ci powinny by¢ prezentowane w postaci graficzne;.

110. Rozwigzanie musi posiadaé funkcjonalno$é wysytania powiadomieri do innych systeméw

bgdz zdefiniowanych uzytkownikéw (m.in. powiadamianie email, SMS).

111. System musi zapewniaé rozliczalno$¢ dziatah wykonanych przez kazdego z
uzytkownikéw i mozliwo$é przegladania zdarzeh powigzanych z danym incydentem,

uzytkownikiem, badz obiektem.

112. System musi umozliwia¢ budowanie profili aktywnosci uzytkownikow oraz zasobow IT
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poprzez wielowartosciowe listy referencyjne i wykorzystywac je w regutach korelacyjnych.

113. System musi umozliwia¢ funkcjonalnos¢ retenciji tj. zapewni¢ przechowywanie logoéw oraz
danych historycznych, moggcych umozliwia¢ korelacje zdarzen w roéznych okresach i z
réznych zdarzeh, w przypadku wystgpienia incydentu, przeprowadzenie dochodzenia

dotyczgcego zidentyfikowania naruszenia zasad bezpieczenstwa.

114. Wykonawca zobowigzuje sie do zapewnienia odpowiedniego poziomu bezpieczenstwa
informacji w dostarczanym przedmiocie zamoéwienia, zgodnie z zapisami zawartymi w § 20
ust. 2 pkt 12 i 13 rozporzgdzenia Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow

teleinformatycznych.
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