OP-IV.271.7.2021.PID Zatacznik nr 1 do Zapytania
Szczego6towy opis przedmiotu zamoéwienia

Dostosowanie strony internetowej projektu do Ustawy o dostepnosci cyfrowej
stron internetowych i aplikacji mobilnych podmiotéw publicznych.

Przedmiotem zamowienia jest ustuga dostosowania strony internetowej projektu ,System
gospodarowania odpadami azbestowymi na terenie wojewddztwa lubelskiego”
www.azbest.lubelskie.pl do zapisow Ustawy o dostepnosci cyfrowej stron internetowych
i aplikacji mobilnych podmiotéw publicznych wraz z wprowadzeniem stosownym zmian
i ulepszen zgodnie z ponizszg specyfikacja.

1. Ogdélne wymagania co do strony

1. Wykonawca zapewni, ze strona internetowa bedzie poprawnie wyswietlana i bedzie
realizowa¢ zatozone funkcjonalnosci dla co najmniej nastepujgcych przegladarek
internetowych:, Chrome, Firefox, EDGE, Opera, Safari w wersji gldbwnej — najnowszej
i dwoch poprzednich. Ponadto zostanie zbudowana zgodnie z zasadami elastycznego
projektowania (Responsive Web Design). Strona internetowa bedzie spetniata:
Standardy W3C dotyczace jezyka HTML oraz CSS, a takze wytyczne ustawy z dnia 4
kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych
podmiotéw publicznych. Strona bedzie zapewniata kodowanie znakéw w postaci
Unicode YTF-8 (wersja 3.0). System rozpozna i wyswietli komunikat jezeli przegladarka
uzytkownika, ktéry wszedt na formularz dodawania atrakcji jest starsza niz opisane
powyzej,

Przygotowana podstrona bedzie w petni dostepna dla os6b z niepetnosprawnosciami
(zgodnos¢ z wymogami ustawy z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron
internetowych i aplikacji mobilnych podmiotéw publicznych), a w szczegdlnosci bedzie
spetniajg nastepujgce zasady:

e Wszystkie podstrony (w tym strona gtdwna) powinny mie¢ zachowang prawidtowa
strukture i hierarchie nagtowkow,

o Powinny zosta¢ wprowadzone odpowiednie proporcje kontrastow,

o Wszystkie element graficzne oraz elementy, ktére mozna ,klikngé” muszg mieé
zrozumiaty tekst alternatywny. Dodatkowo elementy klikane po najechaniu muszg by¢
sygnalizowane zmiang wygtadu kursora na ,reke”,

e Podstrona bedzie dawata mozliwos¢ manipulowania rozmiarem tekstéw na
podstronie za pomocg dostepnych skrotéw klawiaturowych przegladarki,

¢ Nawigacja powinna by¢ dostepna za pomocg klawiatury,
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Podstrona internetowa musi spetnia¢ ,Standardy dostepnosci dla polityki spéjnosci
2014-2020", bedace zatgcznikiem do ,Wytycznych w zakresie realizacji zasady
rownosci szans i niedyskryminacji, w tym dostepnosci dla osoéb
Z niepetnosprawnosciami oraz zasady rownosci szans kobiet i mezczyzn w ramach
funduszy unijnych na lata 2014-2020” oraz zapisy ustawy z dnia 4 kwietnia 2019r.
o dostepnosci cyfrowej stron internetowych i aplikacji mobilnych podmiotéw
publicznych Dz. U. z 2019r. poz. 848.

2. Modernizacja strony internetowej:

aktualizacja i przebudowa polityki bezpieczenstwa strony,

wyodrebnienie kazdego okienka artykutu, odpowiedni kontrast i przejrzystosé strony
gtéwnej,

Wprowadzenie mozliwoéci polubienia artykutu ze strony bezposrednio pod danym
artykutem,

Wprowadzenie mozliwosci przejscia do medidw spotecznosciowych Zamawiajgcego
z kazdej zaktadki strony,

mozliwo$¢ zwiekszenia ilos¢ filméw wyswietlanych na stronie w zaleznosci od
potrzeby zamawiajgcego,

przebudowa funkcjonalnosci strony, pobierania i wyswietlania danych w zaktadce
obserwatorium z mozliwoscig tatwego ich eksportowania i modyfikacji na serwerze.

3. Dodatkowe wymogi techniczne:

Zmodernizowana strona WWW powinna spetnia¢ nastepujgce parametry: technologia PHP
wersja minimum 7.4, MySq|l.

wersja minimum 7.4, MySql:

—_—

Umieszczenie strony WWW na serwerze zewnetrznym.

. Hosting strony przez okres trwania projektu (do 20 grudnia 2021 r.

. Strona WWW powinna by¢ zoptymalizowana pod kgtem czasu tadowania (mata tgczna

wielkos¢ plikéw tworzgcych pojedynczg strone portalu).

. Strona  www powinna by¢ dostosowana do urzadzen = przenosnych

w najpopularniejszych wariantach (smartfony, tablety itp.).

Zmodernizowanie/dostosowanie obecnego lub wybranego przez Wykonawce systemu
CMS (Content Management System - System Zarzadzania Trescig), tj. zestawu
aplikacji internetowych, wyposazonego w polski interfejs, pozwalajgcego na:

e samodzielne, biezgce zarzgdzanie trescig i grafika,

o biezgcg aktualizacje i rozbudowe strony WWW przez osoby posiadajgce
podstawowe umiejetnosci obstugi komputera, poprzez m.in. tworzenie
i dodawanie podstron, nowych zatgcznikéw, publikowanie materiatdw promocyjnych
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w  programach  Word, Excel, Adobe oraz materiatbw graficznych
i multimedialnych,

o tworzenie dokumentéw przy pomocy intuicyjnego edytora, niewymagajgce od
redaktoréw znajomosci jezyka html (edytor powinien umozliwia¢ redaktorom
wygodny mechanizm przenoszenia tresci ze sformatowanych w popularnych
formatach biurowych plikéw tekstowych, jak réwniez edycje wstawianego
dokumentu w formacie html),

o wyszukiwanie tresci na stronie WWW,
e dostep do systemu CMS z poziomu przegladarki internetowej,
¢ mozliwos¢ bezpiecznej autoryzaciji oséb uprawnionych, logujgcych sie do niego przy

pomocy przegladarki internetowej wraz 2z historig logowania i historig
wprowadzanych zmian,

réwnoczesng obstuge przez min. dwie osoby.

Systemu zarzgdzania trescig strony internetowej powinien zapewnia¢é szybkg i wygodnag
publikacje tresci dowolnego typu (artykuty, dokumenty, pliki, zdjecia, formularze, elementy
pop-up), bez potrzeby posiadania wiedzy technicznej w szczegolnosci znajomosci jezyka
HTML. Mozliwos¢ przenoszenia tresci z dokumentéw MS Office, Open Office, HTML i jesli
dla danego typu dokumentu bedzie to wymagane musi gwarantowa¢ mozliwos¢ czyszczenia
kodu z nadmiarowych znacznikéw. Zarzgdzanie plikami graficznym i multimedialnymi oraz
plikami do pobrania:

o tworzenie i zarzgdzanie repozytorium plikéw — dostep do plikéw umieszczanych na
stronie WWW, tj. mozliwos¢ dodawania nowych, usuwania zbednych plikow, a takze
podmiany plikéw, ktére powinny by¢é gromadzone w sposéb pozwalajgcy na
swobodne ich przegladanie, katalogowanie i sortowanie,

e niezawodny, bezpieczny i nieprzerwany dostep do strony WWW, niezawodny,
automatyczny system archiwizowania strony WWW oraz tworzenia kopii na
nosnikach zewnetrznych (raz na miesigc);

Strona WWW powinna by¢ zgodna z wytycznymi ds. informacji i promocji dotyczacymi
oznaczania projektow w ramach Regionalnego Programu Operacyjnego Wojewoddztwa
Lubelskiego na lata 2014 — 2020.

Wdrozenie w obstudze CMS 2 os6b wskazanych przez Zamawiajgcego — wdrozenie oséb
W wymiarze gwarantujgcym nabycie umiejetnosci niezbednych do prawidtowej obstugi
systemu zostanie przeprowadzone z wykorzystaniem infrastruktury znajdujgcej sie
w posiadaniu oraz miejscu pracy Zamawiajgcego po odbiorze systemu CMS przez
Zamawiajgcego;

Zapewnienie serwisu gwarancyjnego. wykonawca zobowigze sie w ramach umowy do

udzielenia Zamawiajgcemu gwarancji na dostarczony lub zmodernizowany system CMS.

Gwarancja bedzie obowigzywata w okresie od dnia odebrania systemu CMS przez
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Zamawiajgcego do dnia 20 grudnia 2021 r. roku i bedzie obejmowac¢ naprawe wszelkich
usterek oraz btedow, ktore zostang ujawnione w trakcie funkcjonowania systemu. Naprawa
zgtoszonych btedéw bedzie dokonywana przez Wykonawce :

e bitad krytyczny — naprawa w 1 dzien roboczy — nieprawidiowe dziatanie strony
powodujgce albo catkowity brak mozliwosci korzystania ze strony albo takie
ograniczenie funkcjonowania strony ze przestaje spetnia¢ swoje funkcje

o btad funkcjonalny — naprawa w 5 dni roboczych — strona dziata, ale istotne funkcje
zachowujg sie niepoprawnie lub praca jest utrudniona.

Swiadczenie ustug pomocy technicznej: w ramach przedsiewziecia, po wdrozeniu Systemu
klientowi zapewniona jest kompletna pomoc techniczna. Ustuga ta obejmuje:

o konsultacje i pomoc udzielang w zakresie funkcjonowania Systemu CMS,

e konsultacje telefoniczne w zakresie funkcjonowania Systemu CMS, udzielane dla
pracownikéw Zamawiajgcego,

o wszelkie zmiany definiowalnych elementéw Systemu CMS oraz zmiany
wprowadzane do Systemu CMS, uwzgledniajgce zmiany w obowigzujgcym
prawodawstwie.

Przeniesienie autorskich praw majatkowych do strony, wraz z informacjg o licencjach
uzytych do jej budowy zdje¢, udzielenie licencji dla systemu CMS, nieograniczonej czasowo
i terytorialnie.

4. Bezpieczenstwo:

1. Ochrona przed prébami nieautoryzowanego dostepu do panelu administracyjnego (np.
blokowanie konta po 10 prébach btednego wpisania hasta redaktora/uzytkownika).

2. Odpornos$c¢ na préby uzyskania dostepu poprzez znane formy wtaman.

3. Odporno$¢ na zmiany tresci za pomocg specjalnych skryptow i manipulacji
w zapytaniach do bazy danych (np. sql injection).
Mechanizm antyspamowy zamieszczonych na stronie adreséw e-mail.

5. Warunki swiadczenia ustugi hostingowej do dnia 20 grudnia 2021 r.

Wykonawca zobowigzuje sie zapewni¢ przestrzen dyskowg oraz infrastrukture techniczng
konieczng dla funkcjonowania serwisu internetowego www.azbest.lubelskie.pl zgodnie
z parametrami.

Specyfikacja technicznej ustugi:
o Powierzchnia dyskowa przeznaczona na strone - minimum 20 GB
e Powierzchnia dyskowa przeznaczona na baze danych - minimum 500 MB

e Limit ruchu w stosunku miesiecznym - bez ograniczenh
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6.

e Przepustowosé tgczna na potrzeby portalu - minimum 2MB/s
o Obstuga serwisbw www przez panel administracyjny - tak

o Konta na serwerze FTP - bez ograniczen

e Dostep FTP do wydzielonego katalogu - tak

e Mozliwos¢ dowolnego podziatu powierzchni - tak

e Utrzymanie domeny na serwerze DNS - tak

. Wykonawca odpowiada za niewykonanie lub nienalezyte wykonanie ustugi bedace

nastepstwem winy umys$inej oraz niedbalstwa. Wykonawca nie bedzie odpowiedzialny za
szkody poniesione wskutek okolicznosci takich jak:

— przyczyny o charakterze sity wyzszej,

— awaria fgczy telekomunikacyjnych znajdujgcych sie poza miejscem pracy Wykonawcy.

. Wykonawca nie ponosi odpowiedzialnosci za gromadzone i przekazywane przez

Zamawiajgcego tresci oraz dane i nie wykonuje jakichkolwiek kontroli dziatan
Zamawiajgcego w zadnym zakresie. Na Wykonawcy nie spoczywa odpowiedzialnos¢
z tytutlu jakichkolwiek naruszen, ktorych dopuséci sie Zamawiajgcy w trakcie korzystania
z ustugi hostingowej.

. Wykonawca w ramach swiadczenia ustugi zobowigzuje sie informowaé Zamawiajgcego

o wszystkich terminach planowanych przerw technicznych lezgcych po stronie
Wykonawcy z 48 godzinnym wyprzedzeniem.

. Wykonawca zobowigzuje sie do niezwlocznego likwidowania przerw i awarii powstatych/

lezacych po stronie Wykonawcy.

. Laczny roczny czas trwania przerw technicznych z przyczyn lezgcych po stronie

Wykonawcy nie moze by¢ dtuzszy niz 96 godzin, a czas trwania jednorazowej przerwy nie
moze przekroczy¢ 12 godzin.

. Wykonawca w ramach swiadczenia ustugi zobowigzany jest do zachowania tajemnicy

wszystkich danych przechowywanych na serwerach. Dane uzyskane w trakcie prac
technicznych oraz administracyjnych przez Pracownikédw Wykonawcy nie beda
udostepniane osobom trzecim.

. W terminie 3 dni przed zakonczeniem okresu realizacji umowy tj. do 20.12.2021r.

Wykonawca przeniesie strone internetowg na serwer wskazany przez Zamawiajgcego
oraz dokona odpowiedniej konfiguracji serwera umozliwiajgcej prawidlowe dziatanie
strony.

Termin realizacji zamoéwienia

Wykonawca wykona przedmiot umowy najpdzniej do dnia 16 kwietnia 2021r. Przy czym
zamiany mogg by¢é wprowadzane stopniowo. Wprowadzane zmiany przed ich zdrozeniem
zostang przedstawione Zamawiajgcemu do akceptaciji.

W ciggu 14 dni od podpisania Umowy, Wykonawca dokona migracji strony na wiasny serwer

a

nastepnie utrzyma do czasu zakonczenia umowy i migracji strony na serwer

zamawiajgcego oraz poprawnej konfiguracji.
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