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Zatacznik nr 1 do Zapytania Ofertowego

Piecze¢ Wykonawcy
FORMULARZ OFERTOWY

do Zapytania ofertowego o wartosci szacunkowej nie przekraczajgcej rownowartosci kwoty okreslonej
w Ustawie z dnia 29 stycznia 2004 r. z pézn. zm. Prawo zaméwien publicznych art. 4 pkt. 8.,
wyliczonej wg aktualnego kursu podawanego w Rozporzadzeniu wymienionym w art. 35 pkt. 3 Ust.
z dnia 29 stycznia 2004 r. z p6zn. zm. Prawo zamoéwien publicznych

1. Oferta zlozona w drodze zapytania ofertowego o udzielenie zamoéwienia publicznego na
realizacje ustugi:

Wykonanie audytu bezpieczenstwa — oceny ryzyka oraz zgodnosci z General Data
Protection Regulation (RODO)

2. Nazwa i adres Wykonawcy, nr regon, telefon, fax, e-mail:

3. Cena ofertowa zaméwienia (podana cyfrowo i stownie, wyrazona w PLN):
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4. Wykonawca zobowigzuje sie wykona¢ petny zakres przedmiotu Umowy w nieprzekraczalnym
terminie 60 dni roboczych od daty podpisania Umowy.

5. Warunki ptatnosci: zgodnie z Zapytaniem ofertowym.
6. Termin zwigzania ofertg: zgodnie z terminem podanym w Zapytaniu ofertowym.

7. Niniejszym o$wiadczam, ze:
+  oferta obejmuje catos¢ zamowienia,
+ cena ofertowa obejmuje wszystkie koszty zwigzane z realizacjg zamdwienia,
. zapoznatem sie z warunkami zamowienia i nie wnosze zastrzezen,
* w razie wybrania naszej oferty zobowigzuje sie do podpisania umowy (wraz
z zatgcznikami) na warunkach zawartych w Zapytaniu ofertowym wraz z zatgcznikami.

Miejscowosc¢ i data Podpis wraz z pieczecig osoby
uprawnionej do reprezentowania Wykonawcy
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Zalacznik nr 1 do Formularza Ofertowego
Zobowigzanie Wykonawcy do spetnienia dodatkowych kryteriéw

Zobowigzanie Wykonawcy do spetnienia dodatkowych kryteriow, za ktére moze otrzymacé
dodatkowe punkty.

l. Kryterium - przeprowadzenie testéw bezpieczenstwa opartych
o socjotechnike, dedykowanych dla wszystkich pracownikéw
Zamawiajgcego.

1. SPECYFIKACJA TESTOW SOCJOTECHNICZNYCH

Testy bedg prowadzone w oparciu o uzgodnione scenariusze. Kazdy scenariusz bedzie oznaczony
jako osobna czesé, ktéra bedzie podlegata oddzielnej weryfikacji wzgledem wynikéw. Planowane jest
dzielenie poszczegoélnych testow na czeséci oraz grupy docelowe, mozliwa bedzie zmiana
charakterystyki testow w trakcie ich trwania w celu weryfikacji skutecznosci. Zmiana bedzie mozliwa
w przypadku gdy nie wplynie w sposodb znaczacy na modyfikacje scenariusza i nie wymusi
przebudowy srodowiska testowego.

1.1. Phishingowe strony www

Srodowisko przygotowane na potrzeby realizacji scenariusza musi zostaé uruchomione na serwerach
Wykonawcy. Ruch pomiedzy serwerem, a uzytkownikiem musi by¢ szyfrowany za pomocg protokotu
co najmniej TLS, a préba uzycia nieszyfrowanego protokotu http musi skutkowa¢ automatycznym
przekierowaniem na strone w potgczeniu szyfrowanym.

W wybranych scenariuszach testowych musi pojawia¢ sie kod wykonywalny pod réznymi postaciami -
jako plik exe, dokument Word lub Excel z makrami. W zaleznosci od scenariusza, okreslonego
poziomu uprawnien wymaganego przez kod oraz samego materiatu nosnego, plik musi sam usungé
sie ze stacji kohcowej. Kod musi by¢ catkowicie nieinwazyjny i jego jedyng funkcjg moze byc¢
przestanie na serwer Wykonawcy podstawowych danych o danej stacji za pomoca szyfrowanego
kanatu transmisji. Wykonanie pliku bedzie wskazaniem na interakcje uzytkownika, co jest
podstawowym celem testu.

Serwer pocztowy na ktéry bedg kierowane zwrotne wiadomosci e-mail, musi by¢ zlokalizowany
w zasobach Wykonawcy.

1.2. Scenariusze testowe

Wykonawca opracuje iprzedstawi do akceptacji Zamawiajgcemu cztery scenariusze testowe.
Wszystkie wiadomosci prébujgce sktoni¢ uzytkownika do wejscia na spreparowang strone, muszg
zosta¢ rozdysponowane za pomocg poczty e-mail, majgce w nagtéwku nadawcy podmiot zaufany
przez odbiorce. Adres kazdej ze stron bedzie blizniaczo podobny do oryginalnej strony. Minimalne
wymagania w zakresie scenariuszy testowych obejmuja.
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¢ Klon strony z ustugg webowg wystepujgcg w infrastrukturze Zlecajgcego, zawierajgcg dane do
logowania.

e Klon zewnetrznej strony www Zamawiajgcego, ktéra po wejsciu bedzie prosi¢ o instalacje
brakujgcego pluginu do przegladarki.

e Klon wewnetrznej strony Intranetowej, na ktérej zostanie umieszczona informacja z prosbg
0 wykonanie akcji przez uzytkownika. Akcjg ta bedzie zainstalowanie krytycznej tatki do
standardowego oprogramowania znajdujgcego sie na stacjach uzytkownikéw.

e Wiadomos¢ e-mail z prosbg o podanie hasta na dedykowanej stronie www do systemu
znajdujgcego sie w infrastrukturze Zamawiajgcego, w ktérym wystepuje integracja kont
uzytkownikow.

1.3. Metoda weryfikacji testu

Kazdy mail wysytany do uzytkownika koncowego musi zawiera¢ adres do strony wraz z unikatowym
parametrem dla kazdego uzytkownika.

W celu gromadzenia informacji Wykonawca dostarczy autorskie oprogramowanie umozliwiajgce
weryfikacje testu. Z przeprowadzonych testow Wykonawca sporzadzi raport testéw socjotechnicznych.

1.4. Doswiadczenie Wykonawcy

Aby  spetni¢  kryterium  Zamawiajgcy wymaga aby Wykonawca posiadat  wiedze
i dodwiadczenie, rozumiane jako wykonanie/wykonywanie w okresie ostatnich trzech lat przed
uptywem terminu sktadania ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie
audytow bezpieczehstwa, dotyczgcy testow socjotechnicznych dla grupy co najmniej 500
uzytkownikow (pracownikow jednej organizacji) polegajacy na przygotowaniu wiadomosci email
majgcych na celu pozyskanie informacji od pracownikéw oraz przygotowaniu dedykowanych stron
www, w celu pozyskania informacji od pracownikow.

Na potwierdzenie ww. warunku Zamawiajgcy oczekuje okazania referencji pochodzacych od klienta
albo protokotéw odbioru potwierdzonych przez klienta wraz z prawidlowo wystawiong fakturg VAT.
Wybrany Wykonawca musi dostarczy¢ ww. dokumenty niezwtocznie po ogtoszeniu informac;i
0 wyborze oferty.

Za spetnienie powyzszego kryterium Wykonawca otrzyma 30 pkt.

Il. Kryterium oséb bioragcych udziat w realizacji zaméwienia

Zamawiajgcy wymaga, aby osoby, ktore bedg uczestniczy¢é w wykonywaniu zamdwienia posiadaty
odpowiednie kwalifikacje zawodowe, doswiadczenie zwigzane z przedmiotem umowy oraz aby
posiadaty jasno okreslony zakres wykonywanych czynnosci, min:

Audytor z doswiadczeniem w wykonywaniu testdw socjotechnicznych - nie mniej niz jedna osoba,
posiadajgca:
1.  minimum 3 letnie doswiadczenie zawodowe w prowadzeniu testéw socjotechnicznych,
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2. certyfikat Certified Ethical Hacker lub rownowazny oraz Offensive Security Certified
Professional lub rownowazny*.
*Za rownowazne Zamawiajgcy uzna certyfikaty (lub dokumenty rownowazne dla certyfikatow), ktore
potwierdzajg co najmniej takie umiejetnosci jakie potwierdzajg certyfikaty wymienione w wymaganiach
dla danej osoby, wystawione przez podmiot, ktéry na dzien publikacji ogtoszenia prowadzi dziatalno$¢
polegajgcag na certyfikowaniu tj. weryfikacji i potwierdzaniu umiejetnosci.

Na potwierdzenie ww. warunkéw Zamawiajgcy oczekuje okazania listy oséb w postaci: Imie,
Nazwisko, Doswiadczenie, Posiadane certyfikaty. Wybrany Wykonawca musi dostarczyé ww.
dokumenty niezwtocznie po ogtoszeniu informacji o wyborze oferty. Zgtoszone osoby muszg
w kolejnych etapach realizowa¢ przedmiot zamodwienia, a ich zmiana jest mozliwa tylko po akceptacji
nowych cztonkéw zespotu przez Zamawiajgcego i wymaga formy pisemne;.

Za spetnienie powyzszego kryterium Wykonawca otrzyma 7 pkt.

lll. Kryterium aplikacji

Wykonawca zrealizuje produkty umowy w postaci w petni funkcjonalnej aplikacji desktopowej lub/i
webowej (ha bazie infrastruktury Wykonawcy), prezentujgcej i przetwarzajgcej inwentaryzowane dane,
tworzgcej raporty i wydruki, wyposazonej w gotowe symulacje na danych z mozliwoscig tworzenia
wiasnych symulacji, umozliwiajgcej eksport danych do popularnych formatéw danych (w tym arkuszy
kalkulacyjnych, dokumentéw edytowalnych i pdf).

Za spetnienie powyzszego kryterium aplikacji Wykonawca otrzyma 3 pkt.

Sposoéb wypetniania tabeli ,Zobowigzanie Wykonawcy do spetnienia dodatkowych kryteriow”:

1. Kryteria zebrane w ponizszej tabeli Zamawiajgcy uznaje jako dodatkowe, majgce jednak
wpltyw na koncowg ocene oferty zgodnie z zapisami zawartymi w Zapytaniu ofertowym cz.
X Wybér oferty.

2. Dla poszczegodlnych kryteriow, ktére Wykonawca zobowigzuje sie zrealizowaé w ramach
niniejszego zaméwienia w kolumnie ,B” tabeli nalezy wpisa¢ ,Tak”.

3. Za kazde kryterium oznaczone w kolumnie ,B” stowem ,Tak”, Zamawiajgcy przyzna
Wykonawcy punkty zgodnie z zapisami niniejszego zatgcznika.

4. Dla poszczegoélnych kryteriow, ktorych Wykonawca nie zrealizuje w ramach niniejszego
zaméwienia w kolumnie ,B” tabeli nalezy wpisac¢ ,Nie”.

5. Za kazde kryterium oznaczone w kolumnie ,B” stowem ,Nie”, Zamawiajgcy przyzna
Wykonawcy 0 punktow.
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Oswiadczamy, ze w ramach niniejszego zaméwienia zostang zrealizowane dodatkowo kryteria

wymienione w ponizszej tabeli, dla ktérych w kolumnie ,B” wpisano stowo ,Tak”.

Zobowigzanie Wykonawcy do spetnienia dodatkowych kryteriow

Wykonawca zrealizuje
wymagania kryteriow

Punktacja
dodatkowych w ramach
Lp. Kryteria dodatkowe niniejszego Zamowienia *Wypetnia
[Tak/Nie]* Zamawiajgcy
*Wypetnia Wykonawca
A B C
Przeprowadzenie testow bezpieczenstwa
1 opartych o socjotechnike, dedykowanych
' dla wszystkich pracownikéw
Zamawiajgcego
5 Osoby biorgce udziat w realizacji
' zamowienia
3. Aplikacja
........................ dnia, .........

podpis i pieczgtka Wykonawcy
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