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Lublin, dnia 21 listopada 2017r.

OGLOSZENIE (Zapytanie ofertowe)

na udzielanie zamdéwienia publicznego bez stosowania ustawy Prawo Zamoéwien Publicznych
- przy zastosowaniu dyspozycji wynikajgcej z art. 4 pkt 8.

. NAZWA | ADRES OGLOSZENIODAWCY

Wojewodztwo Lubelskie z siedziba w Lublinie, ul. Artura Grottgera 4, 20 — 029 Lublin

ll.  NAZWA PRZEDMIOTU ZAMOWIENIA, Z OKRESLENIEM CZY JEST TO
DOSTAWA, USLUGA CZY ROBOTA BUDOWLANA

Przedmiotem zaméwienia jest ustuga:

Wykonanie audytu bezpieczenstwa — oceny ryzyka oraz zgodnosci z General Data Protection
Regulation (RODO)

. OPIS PRZEDMIOTU ZAMOWIENIA (OPZ)

Przedmiotem zamoéwienia jest wykonanie audytu informatycznego - oceny ryzyka oraz analize
zgodnosci systemow dziedzinowych w zwigzku z Rozporzgdzeniem Parlamentu Europejskiego i Rady
(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych), zwanym dalej RODO. Audyt obejmuje
analize wszystkich systeméw informatycznych Zamawiajgcego w ktoérych przetwarzane sg dane
osobowe, systemow krytycznych okreslonych w Polityce Bezpieczehstwa Informaciji, analize zasobdéw
informatycznych w tym zasoby sprzetowe, oprogramowanie dziedzinowe, ustugi publiczne
a takze analize potrzeb biezgcych i przysztych.

Wymagania Zamawiajgcego zostaty zawarte w niniejszym Ogtoszeniu i we Wzorze Umowy
stanowigcym Zatgcznik nr 2 do niniejszego Zapytania ofertowego.

Przekazanie Zamawiajgcemu oferty Wykonawcy jest réwnoznaczne z akceptacjg zapiséw Wzoru
Umowy i gotowos¢ Wykonawcy do jej podpisania. Zamawiajgcy przedstawia szczegdtowy opis
przedmiotu zamdwienia, tzn. minimalne wymagania Zamawiajgcego odnosnie przedmiotu zamadwienia,
ktére musi spetni¢ Wykonawca:
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IV. SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

1. PRODUKTY ZAMOWIENIA

Produkty =~ wymagane do  dostarczenia przez Wykonawce w  formie  papierowej
i elektronicznej (w tym edytowalnej), (obie formy produktéw muszg zosta¢ potwierdzone, odpowiednio,
podpisem odrecznym i kwalifikowanym przez Wykonawce):

1. PRODUKTY DO REALIZACJI:

1.1. Bezpieczenstwo organizacji i zgodnos¢ z prawem
1.1.1. Bezpieczenstwo organizacyjne
1.1.2. Rejestrryzyka
1.1.3. Audyt zgodnosci z GDPR
1.1.4. Audyt ochrony danych
1.2. Bezpieczenstwo IT
1.2.1. Audyt,Przed (AS IS)
1.2.2. Obszar bezpieczenstwa sieciowego
1.2.3. Obszar oprogramowania
1.2.4. Obszar bezpieczenstwa sprzetowego
1.3. Bezpieczenstwo fizyczne (wybrane elementy, safety)
1.3.1. Monitoring wizyjny (CCTV)
1.3.2. Fizyczny dostep do wyposazenia
1.4. Audyt potrzeb uzytkownikéw
1.5. Dokumentacja audytu (podsumowanie)
1.5.1. Przekazane dokumenty
1.5.2. Warianty inwestycyjne

2. SPECYFIKACJA ZAKRESU AUDYTU | ANALIZ

2.1. Informacje ogoine

Za kazdym razem gdy w przedmiocie zamdwienia jest mowa o urzgdzeniach (serwerach, osprzecie
sieciowym, kamerach CCTV iinnych elementach sprzetowych) nalezy przyja¢, ze w ramach audytu
bezpieczenstwa konieczne jest zweryfikowanie:

a) aktualnosci firmware,

b) zgodno$ci konfiguracji z posiadang przez Zamawiajgcego dokumentacja,

c) konfiguracji urzadzen pod katem bezpieczenstwa (wymagane przedmiotowe
kompetencje przez osobe wykonujgca te czynno$c),

d) potgczen fizycznych urzgdzeh do sieci komputerowej oraz elektrycznej ze szczegéinym
uwzglednieniem wysokiej dostepnosci,

e) poprawnos$¢ podziatu na podsieci wzgledem uzytej adresaciji, poprawnos¢ przypisania
adresow do urzgdzen,

f)  hierarchicznosci i logiki przypisania adresaciji,

g) konfiguracji portéw,

h) weryfikacji wykorzystania potgczen uplinkowych,

i) podziatu na sieci wirtualne (VLAN),
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jednoznacznej identyfikacji urzgdzen,

weryfikacji konfiguracji protokotu SNMP w zakresie udostepniania informacji przy
zachowaniu zasad bezpieczehstwa,

wszystkich warstw modelu ISO/OSI inwentaryzowanych urzadzen,

uruchomionych protokotéw,

aktywnych list dostepu,

uruchomionych ustug,

ustawienia serwéw czasu oraz ustug majgcych wptyw na prawidtowg prace sprzetu,
loginéw, haset oraz metod autoryzacji uzytkownikow.

Za kazdym razem gdy w przedmiocie zamowienia jest mowa o oprogramowaniu (systemach
operacyjnych, serwerach baz danych, www i innych ustugach serwerowych, stacjach roboczych

uzytkownikow),

a)
b)
c)
d)

e)
f)
)
h)
i)
)

n)
0)
p)
a)

)
s)
Y

nalezy przyjac, ze w ramach audytu bezpieczenstwa konieczne jest zweryfikowanie:

zasad przydzielania dostepu,

czestotliwos¢ aktualizacji,

aktualnosci wersji systemow operacyjnych oraz polityka implementacji poprawek,
poprawnosci podtgczenia i konfiguracji interfejséw sieciowych, obcigzenia, oznaczenie
urzagdzenia nazwg DNS i adresem IP,

dostepu administracyjnego,

dziatajgcych ustug,

otwartych portow,

mozliwosci wirtualizacji,

koniecznosci migracji na nowy system,

przegladu konfiguracji poszczegélnych ustug uruchomionych w systemach
operacyjnych Windows Server oraz Linux,

ustawienia serwOw czasu oraz ustug majgcych wptyw na prawidtowg prace sprzetu,
uprawnien uzytkownika na stacji roboczej,

mozliwosci podigczenia urzgdzen zewnetrznych,

ustawien zabezpieczen stacji roboczych tgczenie z oprogramowaniem antywirusowym,
kopii bezpieczenstwa stacji roboczych,

oprogramowania zainstalowanego na stacjach roboczych,

procedur zarzgdzania stacjami roboczymi oraz oprogramowaniem serwerowym
w zakresie ustawien Active Directory,

dostepow do zasobdw serwerdw i stacji roboczych,

logow serwerdw, stacji roboczych, aplikacji serwerowych,

loginéw, haset oraz metod autoryzacji uzytkownikow.

Za kazdym razem gdy w przedmiocie zamdéwienia jest mowa o dokumentaciji (sieci, oprogramowania,
bezpieczenstwa, procedur oraz proceséw biznesowych i innej), nalezy przyjaé, ze w ramach audytu
bezpieczenstwa konieczne jest zweryfikowanie:

a)
b)

<)
d)
e)

f)

celowosci wytworzonej dokumentac;i,

zgodnosci z oczekiwaniami Zamawiajgcego w zakresie merytorycznym posiadanej
dokumentacji,

oczekiwanej ciggtosci dziatania organizacji Zamawiajgcego,

przywrdcenia do dziatania organizacji Zamawiajgcego po awarii (Disaster Recovery),
podjecia akcji w przypadku wystgpienia i zidentyfikowania dziatan majgcych na celu
destabilizacje otoczenia Zamawiajgcego,

porycia dokumentacja obszaréw  biznesowych itechnicznych  organizacji
Zamawiajgcego,
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g) interesariuszy w kontekscie wystgpienia zmian w otoczeniu Zamawiajgcego (nalezy
przez to rozumieé¢ zmiany wynikajgce z celowych dziatan Zamawiajgcego oraz zmiany
wynikajgce z dziatan zewnetrznych),

h) zawartych umow i kontraktow serwisowych w kontekscie realizacji zadan oczekiwanych
przez Zamawiajgcego oraz ich wptywu na organizacije Zamawiajgcego. Nalezy
zweryfikowaé fizyczny sposoéb realizaciji zawartych umow przez
Dostawcéw/Wykonawcow/Pracownikdw Zmawiajgcego w kontekscie zachowania
najwyzszego poziomu bezpieczenstwa.

2.1. Bezpieczenstwo organizacji i zgodnos$¢ z prawem
2.1.1. Bezpieczenstwo organizacyjne
2.11.1. Audyt zalezno$ci stuzbowych

Audyt bedzie mie¢ na celu wykazanie zaleznosci w strukturze organizacyjnej, ktére mogg miec
negatywny wptyw na bezpieczenstwo danych osobowych lub narusza¢ zasady bezpieczenstwa, wraz z
informacjg o sposobach rozwigzania zidentyfikowanych problemow.

2.1.1.2. Audyt zastepowalnosci

Audyt bedzie mie¢ na celu wykazanie skutkébw braku oséb petnigcych konkretne funkcje
w organizacji na jej funkcjonowanie, opisanie ich wraz z informacja o sposobach rozwigzania
zidentyfikowanych problemow.

2.1.1.3. Audyt interesariuszy

Audyt bedzie mie¢ na celu wykazanie wszystkich stron majgcych wptyw na bezpieczenstwo lub
powigzanych z obszarem bezpieczenstwa w organizacji. Badane jest otoczenie blizsze
i dalsze w celu wizualizacji zwigzkow, ktére na pierwszy rzut oka nie powinny mie¢ wptywu na
bezpieczenstwo, a w ostatecznych rozrachunku okazujg sie istotne.

2.1.2. Rejestr ryzyka

Rejestr ryzyka jest dokumentem, ktéry bedzie prowadzony od poczatku do kornca audytu.
W ramach rejestru bedg notowane wszystkie zidentyfikowane ryzyka, wraz z informacjg
0 sposobie zmniejszenia wptywu na organizacje i punktowg oceng tego wptywu. Konstrukcja rejestru
ryzyka musi umozliwia¢ identyfikacje i ocene wplywu ryzyka na organizacje oraz przyjecie
harmonogramu prac w zakresie obnizenia negatywnych skutkow wystgpienia ryzyka.

2.1.3. Audyt zgodnosci z GDPR

2.1.3.1. Przeglad przyjetych zasad bezpieczenstwa korespondujgcych
z GDPR

Przeglad bedzie mie¢ na celu wykazanie elementéw zgodnych i niezgodnych z GDPR oraz opisanie
proponowanych rozwigzan. W ramach przegladu przyjetych zasad dokonany bedzie Audyt ich
zgodnosci z przepisami prawa, w rozumieniu sposobu realizacji konkretnych wymagan w obszarze
organizacyjnym i technicznym.

2.1.3.2. Mozliwosé demonstracji przyjetych zasad w zgodnosci
z GDPR
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W ramach zadania badana bedzie mozliwos¢ wskazania okreslonych zasad, ktérymi kieruje sie
organizacja w celu zachowania zgodnosci z GDPR. Przez demonstracje nalezy rozumie¢ konkretne
czynnosci majgce na celu wskazanie przyjetych srodkéw bezpieczenstwa.

2.1.3.3. Identyfikacja zbioréw danych wymagajgcych ochrony

W ramach dziatania musi zosta¢ wykonany spis znanych zbiorow danych osobowych oraz zbioréw
informacji, majacych istotny wptyw na organizacje.

2.1.3.4. Identyfikacja zakresu danych mozliwych do przetwarzania
Dla kazdego ze zidentyfikowanych zbioréw musi zostaé wykonany Audyt poréwnawczy zakresu

informacji przechowywanych w zbiorze na zgodnos¢ z faktycznymi wymaganiami dotyczgcymi ich
przetwarzania.

2.1.3.5. Audyt zgodnosci zakreséw z posiadanymi zezwoleniami do
przetwarzania

Dla kazdego ze zbioréw musi zosta¢ wykonany Audyt poréwnawczy zgody dotyczgcej przetwarzania
danych, ktérg wyraza osoba fizyczna, do zakresu danych, ktérymi dysponuje organizacja.

2.1.3.6. Audyt zgodnosci procesow przetwarzania danych w perspektywie
czasu

Dla kazdego ze zbioréw musi zosta¢ wykonany Audyt, ktory jest estymacjg wskazujgcg na mozliwosé
przetwarzania danych we wskazanym zakresie oraz czasie. Na podstawie Audytu identyfikowane bedag
zbiory danych, ktorych przetwarzanie powinno zakohczy¢ sie w okreslonym czasie.

2.1.3.7. Identyfikacja podstaw prawnych do legalnego przetwarzania
danych

W ramach zadania muszg zosta¢ identyfikowane podstawy prawne umozliwiajgce przetwarzanie
wybranych danych. Identyfikacja jest czescig procesu umozliwiajgcego wskazanie sciezki dla legalnosci
prowadzonych dziatan w zakresie przetwarzania danych.

2.1.3.8. Zachowanie réwnowagi pomiedzy interesami osoby fizycznej,
a przepisami prawa

Zadanie bedzie mie¢ na celu okreslenie interesu organizacji do zakresu danych, ktére przetwarza.
Celem zadania jest ochrona organizacji przez uporczywymi probami wymuszenia usunigecia danych
konkretnej osoby z posiadanych zbioréw

2.1.3.9. Audyt pod katem posiadania i przetwarzania danych wrazliwych

Audyt bedzie mie¢ na celu identyfikacje zbioréw danych, w ktérych przetwarzane sg dane wrazliwe.
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2.1.3.10. Audyt informacji o posiadanych zbiorach danych oraz
odpowiedzialnosci za dane

W ramach Audytu nalezy wykaza¢ konkretne zbiory danych wraz z przypisaniem odpowiedzialnosci za
przetwarzanie danych w takim zbiorze. Informacja powinna by¢ prosta
i jednoznaczna, tak aby w przypadku kontroli lub zapytania mozliwe bylo przekazanie wszystkich
wymaganych informaciji.

2.1.3.11.  Audyt mozliwosci przeniesienia danych

Audyt bedzie mie¢ na celu wskazanie mozliwosci przeniesienia danych do innego podmiotu (dane
wedrujgce wraz z osobg). Badane bedg mozliwosci organizacyjne itechniczne
w zakresie przeniesienia (mozliwosé eksportu danych, czytelno$¢ danych, zakres).

2.1.3.12.  Audyt mozliwosci aktualizacji danych

W ramach zadania muszg zosta¢ zbadane mozliwo$ci organizacyjne i techniczne w zakresie aktualizacji
przetwarzanych danych. Muszg zosta¢ wykazane mozliwosci aktualizacji danych poprzez narzedzia,
ktérymi dysponuje organizacja.

2.1.3.13.  Audyt metod udostepnienia danych osobom uprawnionym

W ramach zadania musza zosta¢ zanalizowane mozliwosci organizacyjne i techniczne w zakresie
sposobow, umozliwiajgcych wskazanie i przekazanie danych osobom uprawnionym. Badany bedzie
czas wymagany na przekazanie oraz mozliwosci, ktorymi dysponuje organizacja w zakresie
przekazywania danych powigzanych z wybrang osobg.

2.1.3.14. Audyt wiasciwego informowania o sprzeciwie w zakresie
przetwarzania danych

W ramach zadania muszg zosta¢ przeanalizowane informacje, ktére organizacja przekazuje osobom,
ktérych dane przetwarza. Celem zadania jest wypracowanie procedur, dzieki ktérym kazda osoba
bedzie mogta by¢ poinformowana w jednoznaczny i czytelny sposoéb o mozliwosciach w zakresie
usuniecia danych ze zbioréw organizaciji.

2.1.3.15. Audyt mozliwosci trwatego usuniecia danych ze wszystkich
obszarow

Przedmiotem Audytu bedzie mozliwos¢ trwatego usuniecia danych w przypadku zakonczenia ich
przetwarzania. Elementem Audytu bedzie réwniez wskazanie miejsc przechowywania
i przetwarzania danych wraz z systemami informatycznymi stuzgcymi do ich przetwarzania. Po
wskazaniu systemow przedmiotem bedzie szczegétowy Audyt powigzan danych oraz metod ich
usuniecia.

2.1.3.16.  Audyt mozliwosci systemodw przetwarzajgcych dane osobowe

Audyt musi wykazaé faktyczne mozliwosci usuniecia danych przy pomocy narzedzi, ktérymi dysponuje
organizacja, bez wyrzgdzania szkody w obszarze integralnosci danych.
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2.1.3.17. Bezpieczenstwo na etapie projektowania (by design)

Audyt musi wskaza¢ sposoby zachowania najwyzszego poziomu bezpieczenstwa juz na etapie
projektowania okreslonych zbioréw danych oraz narzedzi do ich przetwarzania.

2.1.3.18. Ocena wiarygodnosci dostawcy oprogramowania

Audyt musi okresli¢ wiarygodnos¢ dostawcy/producenta/wdrozeniowca oprogramowania w celu
wskazania ryzyka zwigzanego z wyborem okreslonej Sciezki dziatania.

Dla obszaru zgodnosci z GDPR musi zosta¢ opracowana nastepujgca dokumentacja:
1. Lista zalecen umozliwiajgcych realizacje zatozen osiggniecia zgodnosci z GDPR,
2. Rejestr ryzyka,
3. Audyt techniczny posiadanych i wymaganych narzedzi umozliwiajgcy osiggniecie zgodnosci
wraz ze wskazaniem artykutéw rozporzadzenia.

2.1.4. Audyt ochrony danych
2.1.4.1. Audyt ochrony danych w ruchu

Audyt musi wykaza¢ mozliwosci monitorowania ruchu sieciowego oraz przeptywu danych wewnatrz
organizacji. Wynikiem zadania bedzie okreslenie poziomu bezpieczenstwa w zakresie mozliwosci
pozyskania wiedzy na temat kierunku przeptywu danych w okreslonej jednostce czasu.

2.1.4.2. Audyt ochrony danych w uzyciu

Celem Audytu bedzie wskazanie miejsc (stacje robocze, serwery, aplikacje komunikacyjne, protokoty
przesytania danych), w ktérych dane sg przetwarzane przez uzytkownikéw (sposob reczny) oraz
maszyny (sposob reczny, pot-automatyczny, w petni zautomatyzowany).

2.1.4.3. Audyt ochrony danych identyfikowalnych

Audyt bedzie mie¢ na celu wykazanie mozliwo$ci identyfikacji danych aplikacji rowniez dziedzinowych,
ktére mogg by¢ analizowane w trybie online (okna aplikacji, przeglagdarki WWW) oraz tarncuchéw danych
nieuporzadkowanych wystepujgce w dokumentach PDF, MS Word i innych. Identyfikowalno$¢ danych
bedzie niezbedna dla posiadania wiedzy o czasie, miejscu oraz sposobie przetwarzania danych.

2.1.4.4. Audyt ochrony danych w spoczynku

Audyt bedzie mie¢ na celu wskazanie miejsc, w ktérych dane przechowywane sg w postaci kopii
zapasowych lub zarchiwizowanej (niedostepnej do przetwarzania). ldentyfikowane bedg réwniez
mozliwosci usuniecia okreslonych danych z wybranych miejsc.

Dla obszaru Audytu ochrony danych zostanie opracowana nastepujgca dokumentacja:
1. Rejestr ryzyka,
2. Audyt techniczny posiadanych i wymaganych narzedzi umozliwiajgcy osiggniecie zgodnosci
wraz ze wskazaniem artykutow rozporzadzenia.

2.2. Bezpieczenstwo IT
2.2.1. Audyt ,,Przed (AS IS)”

2.1.4.5. Zasady bezpieczenstwa
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W ramach Audytu musi zosta¢ okreslony poziom bezpieczenstwa w oparciu o spis z natury srodkéw,
ktérymi dysponuje organizacja oraz zaznajomienie sie z obowigzujgcg dokumentacjg dotyczacy
bezpieczenstwa. Audyt bedzie mie¢ na celu wykonanie mapowania przyjetych zasad na stan
rzeczywisty.

2.1.4.6. Obszary bezpieczenstwa

Audyt bedzie mie¢ na celu zaznajomienie si¢ z przyjeta przez organizacje identyfikacja wybranych
obszaréw bezpieczenstwa wraz z mapowaniem tych obszaréw na faktyczne potrzeby organizaciji.

2.1.4.7. Poziom swiadomosci organizaciji

Audyt bedzie mie¢ na celu okreslenie poziomu swiadomosci organizacji w obszarze bezpieczenstwa.
Poziom okreslany jest na podstawie wywiadow z pracownikami oraz wskazanymi osobami kluczowymi.

2.1.4.8. Posiadana dokumentacja

W ramach zadania musi zosta¢ przenalizowana dokumentacja obszaru bezpieczenstwa posiadana
przez organizacje, jej aktualno$¢ oraz stopnien wdrozenia.

2.2.2. Obszar bezpieczenstwa sieciowego
Audyt musi wykaza¢ stopien poziomu bezpieczenstwa na styku z Internetem.
2.2.2.1. Sie¢ LAN

Audyt ma na celu wykazanie poziomu bezpieczenstwa wewnetrznej sieci komputerowej organizaciji.
Audyt umozliwia zbadanie wptywu na zaburzenie bezpieczenhstwa przez pracownikéw oraz przez osoby
zewnetrzne. Umozliwia rowniez zbadanie poziomu informacji, ktére mozna pozyska¢ poprzez sie¢
podtagczajgc sie do niej. Elementem Audytu musi byé przeglad konfiguracji urzadzen sieciowych oraz
ocena mozliwosci konfiguracyjnych oprogramowania, w ktére wyposazone sg urzgdzenia. Audyt ma na
celu weryfikacje posiadanej dokumentacji z obszaru sieci komputerowej organizacji do stanu
rzeczywistego.

2.2.2.2. Sie¢ WLAN (bezprzewodowa)

Audyt bedzie mie¢ na celu wskazanie obszaréw, w ktérych dostepna jest sie¢ bezprzewodowa oraz
mozliwos¢ uzyskania nieautoryzowanego dostepu do tej sieci.

2.2.2.3. BYOD
BYOD (korzystanie z prywatnych zasobdw (aplikacji i urzadzen) do celéw realizacji zadan organizacji.
Audyt bedzie mie¢ na celu wykazanie mozliwos¢ pozyskania danych poprzez uzycie prywatnych
urzadzen wewnatrz organizacji, przy wykorzystaniu zasobow organizaciji.
Dla obszaru sieci zostanie opracowana nastepujgca dokumentacja:
1. Lista sprzetu dopuszczonego do uzytkowania.
2. Lista producentéw/dostawcow sprzetu oraz estymacja wiarygodnosci.

3. Lista zalecen w zakresie uszczelnienia organizacji w obszarze sprzetu.
4. Lista zgodnosci posiadanego sprzetu w stosunku do zaleceh GDPR.

2.2.3. Obszar oprogramowania

2.2.3.1. Aplikacje uzytkowane na serwerach
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Audyt bedzie mie¢ na celu identyfikacje aplikacji uruchomionych na serwerach, ktére majg wptyw na
sposéb funkcjonowania organizacji oraz zachowanie najwyzszego, mozliwego poziomu
bezpieczenstwa.

2.2.3.2. Aplikacje ustugowe (ustugi sieciowe)

Audyt uruchomionych ustug sieciowych bedzie mie¢ na celu identyfikacje ich wymagalnosci do
rzeczywistych potrzeb organizacji.

2.2.3.3. Bazy danych

W ramach zadania nalezy przeprowadzi¢ identyfikacje baz danych oraz przechowywanych w tych
bazach zasobdw.

2.2.3.4. Aplikacje dedykowane i dziedzinowe

Audyt bedzie mie¢ na celu identyfikacje wszystkich systemoéw dziedzinowych (kadry-ptace, zarzgdzanie
organizacja, obieg dokumentow, inne) wraz z zakresem danych osobowych i sposobem, w jaki aplikacja
zarzadza danymi, ktére wykorzystywane sg w organizaciji.

2.2.3.5. Metody zarzgdzania uzytkownikami

Audyt bedzie mie¢ na celu identyfikacje sposobdéw zarzgdzania uzytkownikami pod kgtem spetnienia
zatozen dla bezpieczenstwa informacji. Analizie bedzie podlegaé centralne logowanie, zarzgdzanie
kontami, mozliwos¢ podjecia szybkich akcji zaradczych w przypadku naruszenia bezpieczenstwa.

2.2.3.6. Metody zarzgdzania uprawnieniami

Analizie bedzie podlega¢ system uprawnieh w ramach stosowanych systeméw operacyjnych oraz
aplikacji. Analizie musi podlega¢ obszar aplikacji (réwniez dziedzinowych) oraz rézne systemy
operacyjne.

2.2.3.7. Metody nadzoru nad podmiotami zewnetrznymi

Audyt bedzie mie¢ na celu wykazanie sposobu nadzorowania zewnetrznych podmiotéw, ktére w sposdéb
posredni i bezposredni mogg uzyskac dostep do danych przetwarzanych przez organizacje.

2.2.3.8. Wirtualizacja zasobdw

Audyt bedzie mie¢ na celu zbadanie faktycznego stanu wirtualizacji zasobdéw pod kgtem zachowania
ustug opartych o wirtualizacje w ciagtosci dziatania, w przypadku wystgpienia awarii fizycznych
serwerow. W ramach Audytu badana jest ogdlna wydajnosé Srodowiska wirtualnego, mozliwosci
optymalizacji oraz zgodnos$¢ posiadanych licencji uruchomionych na srodowisku w obszarze sprzetu
i oprogramowania.

2.2.3.9. Kopia zapasowa (backup)

Audyt bedzie mie¢ na celu wskazanie metod i narzedzi w kontekscie mozliwosci odtworzenia tych
danych oraz wiarygodnosci danych, ktore podlegajg zabezpieczeniu.
W kontekécie RODO muszg zostaé przeanalizowane najwazniejsze elementy umozliwiajgce
identyfikacje i wyszukanie danych podlegajgcych backupowi w ramach narzedzi posiadanych przez
organizacje.

2.2.3.10.  Systemy krytyczne dla funkcjonowania organizacji
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Audyt bedzie miec na celu zbadanie i wskazanie krytycznych systeméw dla dziatania organizaciji, bez
ktérych bedzie ona co najmniej niewydajna, a w skrajnych przypadkach przestanie funkcjonowac.

2.2.3.11.  Aplikacje dziedzinowe

Audyt bedzie mie¢ na celu zidentyfikowanie wszystkich aplikacji dziedzinowych uzywanych na
komputerach osobistych pracownikéw oraz wspétpracownikéw organizacji. Audyt musi uwzgledniaé
sposéb konstrukcji aplikacji pod katem spetnienia zatozen zachowania prywatnosci (poufnosci) danych
na etapie projektowania (,privacy by design”) oraz bezpieczenstwa na etapie projektowania ,security by
design”. Audyt postuzy do budowy listy aplikacji dopuszczonych do uzytkowania.

2.2.3.12. Lista aplikacji uzytkowanych

Audyt musi mie¢ na celu opracowanie listy aplikacji dopuszczonych do uzytkowania
z uwzglednieniem sposobu licencjonowania, zrédta pochodzenia, miejsca produkciji, sposobu
dystrybuciji.

Po Audycie zostanie opracowana lista nastepujgcych dokumentow:

1. Lista oprogramowania dopuszczonego do uzytkowania na serwerach oraz stacjach roboczych.
2. Lista dostawcow oprogramowania oraz estymacja wiarygodnosci.

3. Lista aplikacji dopuszczonych do uzytkowania.

4. Lista zalecen w zakresie uszczelnienia organizacji w obszarze oprogramowania.

5. Lista zgodnosci posiadanego oprogramowania w stosunku do zalecen GDPR.

2.2.4. Obszar bezpieczenstwa sprzetowego
2.2.4.1. Serwerownia
22411, CCTV

Audyt bedzie mie¢ na celu wykazanie 2zgodnosci prowadzonego monitoringu wizyjnego
z przyjetymi zasadami bezpieczenstwa. Wynikiem jest okreslenie obszaru monitoringu wraz ze
wskazaniem martwych stref i ich wptywem na bezpieczenstwo danych.

2.24.1.2. SKD

Audyt bedzie mie¢ na celu wykazanie zgodnosci stref kontroli dostepu do pomieszczen
z przyjetymi zasadami bezpieczenstwa. Wynikiem musi by¢ okre$lenie obszaru kontroli dostepu do
pomieszczen wraz ze wskazaniem stref stwarzajgc zagrozenie.
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2.2.4.1.3. Klimatyzacja

Audyt musi mie¢ na celu wykazanie wydajnosci klimatyzacji w poréwnaniu do urzadzen zainstalowanych
w serwerowni. Celem Audytu bedzie ocena zagrozen wynikajgcych z braku prawidtowej cyrkulaciji
powietrza. Wynikiem bedzie ocena ryzyka oraz spis zalecenh do realizacji.

2.2.4.1.4. System gaszenia

Audyt bedzie dotyczy¢ zastosowanych instalacji gaszenia w serwerowni w funkcji wielkosci
pomieszczenia oraz ilosci zastosowanego sprzetu. Wynikiem bedzie opracowanie wskazujgce na
mozliwo$¢ stosowania istniejgcych rozwigzan oraz innych dostepnych na rynku.

2.2.4.1.5. Zasilanie zapasowe

Audyt bedzie mie¢ na celu wykazanie wydajnosci, jakosci oraz wiarygodnosci zastosowanych
mechanizméw podtrzymania zasilania w przypadku jego braku. Wynikiem Audytu bedzie ocena
koniecznosci reorganizacji lub optymalizacji metod zapewniajacych staty dostep energii elektrycznej
przez okreslony czas.

2.2.4.1.6. Monitoring zmiennych srodowiskowych

Audyt bedzie mie¢ na celu weryfikacje narzedzi w zakresie monitorowania temperatury, wilgotnosci,
dymu, pozaru, zalania. Wynikiem bedzie ocena stanu wraz z listg zalecen.

2.2.4.1.7. Fizyczny dostep do osprzetu serwerowni

Audyt bedzie mie¢ na celu wykazanie mozliwosci fizycznego dostepu do serwerowni uwzgledniajgc przy
tym bezpieczenstwo instalacji, danych oraz mozliwo$¢ udowodnienia wejscia/wyjs$cia z serwerowni.

2.2.4.2. Serwery oraz dedykowany osprzet sieciowy
2.2.4.2.1. Zarzadzanie ciggtoscig dziatania

Audyt bedzie mie¢ na celu wykazanie zastosowanych rozwigzan klastréw wysokiej dostepnosci. Audyt
bedzie dotyczyé obszaru klastréw zbudowanych w oparciu o fizyczne serwery. Jej wynikiem bedzie
weryfikacja dziatania klastra pod kgtem zachowania ciggtosci dziatania dla ustug uruchomionych
w ramach klastra.

2.2.4.3. Gwarancje oraz umowy wsparcia i serwisu

Celem Audytu bedzie przeglad dostepnych uméw wsparcia serwisu w funkcji okresu ich obowigzywania
oraz dostepnosci sprzetu lub oprogramowania w oczekiwanym przez organizacje czasie. Waznym
elementem bedzie badanie dostepnosci elementu podlegajgcego umowie w zakresie dalszego rozwoju
przez producenta/dostawce.

W wyniku audytu obszaru sprzetu zostanie opracowana nastepujgca dokumentacja:

1. Rejestr ryzyka ukierunkowany na identyfikacje wszystkich zagrozen powigzanych ze sprzetem
w opisanym zakresie.

2. Audyt posiadanych uméw wsparcia i serwisu w zakresie ich wiarygodnosci i trwato$ci.

3. Lista elementéw wymaganych do zachowania ciggtosci dziatania.
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2.3. Bezpieczenstwo fizyczne (wybrane elementy, safety)
2.3.1. Monitoring wizyjny (CCTV)

W ramach Audytu zostanie przeprowadzony szereg czynnos$ci majgcych na celu wykazanie
rzeczywistego stanu bezpieczehstwa wynikajgcego z mozliwosci obserwacji i odtworzenia materiatu
zarejestrowanego przez posiadane urzadzenia. Analizie zostanie poddany obszar stref martwych i ich
wptyw na bezpieczenstwo. Przeanalizowane zostanie réwniez srodowisko rejestracji: mozliwosci
oprogramowania, inteligencja posiadanych systeméw, czytelno$é rejestrowanego materiatu oraz
mozliwo$¢ rozbudowy.

2.3.2. Fizyczny dostep do wyposazenia

Przeanalizowane zostang mozliwosci uzyskania fizycznego dostepu do wyposazenia organizacji pod
katem wptywu na bezpieczenstwo. Analizie podlega wyposazenie state oraz charakterystyka budynkow.

2.4.  Audyt potrzeb uzytkownikéw

W ramach Audytu zostanie przeprowadzona Audyt potrzeb uzytkownikdw korzystajacych
z systemoéw dziedzinowych w szczegdlnosci z systemow kadrowo-ptacowych w obszarze:

a) zakresu funkcjonalnego,

b) powigzania wewnetrzne miedzy modutami,
C) powigzania z systemami zewnetrznymi,

d) integracji z systemem EZD,

e) realizacja e-ustug A2A, A2B i A2C.

2.5.  Dokumentacja audytu (podsumowanie)
2.5.1. Przekazane dokumenty
2.5.1.1. Wycena ryzyka

Dla kazdego z opisanych pozioméw zostanie opracowana Audyt ryzyka oraz dla kazdego
zidentyfikowanego ryzyka zostanie wykonana estymacja wyceny pod katem:

a) finansowym,

b) wizerunkowym,

c¢) formalno-prawnym,

d) odpowiedzialno$ci personalnej,

e) odpowiedzialnosci organizacji.

25.1.2. Rejestr ryzyk

Dla celéw przekazania catosci informaciji zostanie przekazany rejestr ryzyka, umozliwiajgcy zapoznanie
sie ze wszystkimi zidentyfikowanymi ryzykami.

2.5.1.3. Lista zalecen

W kontekscie zidentyfikowanych ryzyk zostanie przekazana lista zalecen dla kazdego ryzyka, majaca
na celu wskazanie mozliwosci zminimalizowania wptywu ryzyka na organizacje.
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2.5.1.4. Scenariusze

W ramach zadania muszg zosta¢ opracowane scenariusze profilaktyczno-zaradcze dla kazdego
zidentyfikowanego ryzyka, ktére zostanie okreslone jako krytyczne. Celem scenariuszy jest opisanie
sytuacji, w ktorej znajdzie sie organizacja o ile ryzyko wystgpi.

2.5.2. Warianty inwestycyjne

Warianty inwestycyjne majg na celu wizualizacje opcji przez wzglad na cene oraz ryzyko powigzane
wymagane do akceptacji w kazdym z wariantow. Podczas opracowania wariantow inwestycyjnych
nalezy przyja¢, ze czym wyzsze naklady inwestycyjne tym nizsze prawdopodobienstwo wystgpienia
ryzyka. Ostateczny wybor wariantu bedzie nalezat do organizacji.

W ramach kazdego wariantu inwestycyjnego musi zosta¢ opracowany kosztorys zawierajacy:

a) wycene ustug,

b) wycene zakupow,

c) wycene utrzymania w okresie 36 miesiecy kazdego z zaproponowanych rozwigzan.

Dla kazdego z wariantdéw musi zosta¢ opracowane uzasadnienie zawierajgce opis wskazan.

25.2.1. Lista elementéw — wariant minimalny

W ramach zadania nalezy opracowac¢ wariant minimalny, ktéry umozliwi spetnienie absolutnego
minimum przez eliminacje ryzyka okreslonego na poziomie krytycznym. Nalezy zatozy¢, iz wymagana
bedzie akceptacja duzej ilosci zdarzen ryzyka, ktére w sposob istotny wptywajg na funkcjonowanie
organizaciji.

2.5.2.2. Lista elementéw — wariant sredni

W ramach zadania nalezy opracowac wariant sredni, ktéry umozliwi spetnienie absolutnego minimum
oraz wybranych (uzgodnionych z organizacjg) elementéw ryzyka, ktore wplywajg
w sposo6b istotny na dziatanie organizacji. Nalezy zatozy¢, iz wymagana bedzie akceptacja duzej ilosci
zdarzen ryzyka, ktére w sposéb istotny wpltywajg na funkcjonowanie organizaciji, ale przy wystgpieniu
tych ryzyk organizacja ucierpi mniej niz w wariancie minimalnym.

2.5.2.3. Lista elementéw — wariant pozgdany

W ramach zadania nalezy opracowaé¢ wariant pozgdany, ktéry umozliwi minimalizacje wptywu ryzyka
na organizacje oraz akceptacje wariantéw wystgpienia ryzyka, ktére nie ma istotnego wptywu na
organizacje. Nalezy zatozyé, iz bedzie wymagana akceptacja wiekszego budzetu oraz czasu na
wdrozenie uzgodnionych rozwigzan. Jest to wariant, w ktérym organizacja oraz interesariusze sag
chronieni w odpowiedni sposdb.

3. WYMAGANIA METODYCZNE

1. W celu uzyskania maksymalnej skutecznosci i rzetelno$ci w pozyskiwaniu danych Wykonawca
powinien zapewni¢ odpowiednig liczbe spotkanh z pracownikami, na ktérych zapozna
przedstawicieli wybranych oddziatow UMWL z zatozeniami
i zakresem audytu i badan, ktére zostang przeprowadzone.

2. Elementy wymienione w pkt. 1 - PRODUKTY ZAMOWIENIA powinny byé realizowane za
pomocg narzedzi elektronicznych.

3. Proces prowadzenia inwentaryzacji nie moze powodowaé pogorszenia jakosci wynikéw pracy
UMWL.
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4. W przypadku konieczno$ci zaangazowania do prac inwentaryzacyjnych pracownikéw UMWL,
Wykonawca obowigzkowo przeprowadzi dla nich spotkania szkoleniowo-informacyjne, ktore
beda wkalkulowane w cene za zrealizowanie przedmiotu zamowienia.

5. Wykonawca zapewni wsparcie Help Desk w postaci dedykowanego numery telefonéw do min.
2 konsultantéw dla przedstawicieli Zamawiajgcego oraz elektronicznego systemu zgtoszen
w zakresie przedmiotu zamodwienia.

6. Audyt bedzie koordynowany przez wyznaczonych pracownikow UMWL tworzacy Zespot
Koordynacyjny.

7. Tworzona podczas inwentaryzacji dokumentacja musi by¢ weryfikowana na biezgco przez
Wykonawce.

8. Po zakonczeniu prac inwentaryzacyjnych i analitycznych utworzona dokumentacja wraz ze
zrédtowymi bazami danych zostanie przekazana Zamawiajgcemu.

9. Przekazanie wszelkich dokumentéw dotyczacych realizacji przedmiotu zamdwienia musi
odby¢ sie za potwierdzeniem w formie protokotu przekazania.

10. Wykonawca musi przeprowadzi¢ konferencje podsumowujgca wyniki audytu informatycznego.

4. KOMORKI ORGANIZACYJNE OBJETE AUDYTEM

Wykaz struktury organizacyjnej UMWL jest dostepny pod adresem:
https://lumwl.bip.lubelskie.pl/index.php?id=26.

Audyt musi obejmowaé wszystkie komorki organizacyjne UMWL wykonujgce zadania objete
przedmiotem niniejszego postepowania.

V. WYMAGANIA DOTYCZACE WYKONAWCY

1. Zamawiajagcy wymaga aby Wykonawca posiada wiedze i doswiadczenie, rozumiane jako
wykonanie/wykonywanie w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert,
a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie dwéch audytéw
bezpieczenstwa, dotyczacych audytu bezpieczenstwa teleinformatycznego uwzgledniajgcego
w przedmiocie: serwery, urzadzenia sieciowe i stacje robocze uzytkownikow w zakresie wykonania
inwentaryzacji, wskazania elementéw wymagajgcych naprawy, przeglagdu konfiguracji urzadzen,
stworzenia rejestru ryzyka, analizy ciggtosci biznesowej (business continuity).

2. Na potwierdzenie ww. warunkéw Zamawiajgcy oczekuje okazania referencji pochodzgcych od
klienta albo protokotéw odbioru potwierdzonych przez klienta wraz z prawidtowo wystawiong fakturg
VAT. Wybrany Wykonawca musi dostarczy¢ ww. dokumenty niezwtocznie po ogtoszeniu informac;ji
0 wyborze oferty.

VI. WYMAGANIA DOTYCZACE OSOB BIORACYCH UDZIAt. W REALIZACJI
ZAMOWIENIA

1. Zamawiajgcy wymaga, aby osoby, ktére beda uczestniczy¢ w wykonywaniu zamodwienia posiadaty
odpowiednie kwalifikacje zawodowe, doswiadczenie zwigzane z przedmiotem umowy oraz aby
posiadaty jasno okreslony zakres wykonywanych czynnosci, min.:
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1.1. Kierownik projektu z doswiadczeniem w zarzadzaniu projektami informatycznymi - nie mniej
niz jedna osoba, posiadajgca:
1.1.1.minimum 3 letnie doswiadczenie zawodowe w zakresie kierowania projektami
informatycznymi lub teleinformatycznymi w tym przynajmniej dwoma projektami
o wartosci minimum 50 000 PLN kazdy,
1.1.2.wiedze odnosnie metodologii procesu projektowego w odniesieniu do kwalifikacji PRINCE
lub cyklu projektowego zatwierdzonego przez Komisje Europejska, potwierdzong waznym
certyfikatem PRINCE2 Practitioner lub réwnowaznym certyfikatem potwierdzajgcym
umiejetno$¢ prowadzenia projektu i co najmniej 2 letnie do$wiadczenie w prowadzeniu
projektow informatycznych,
1.1.3.wyksztatcenie wyzsze albo co najmniej 3 letnie doswiadczenie zawodowe w prowadzeniu
projektow audytéw teleinformatycznych,
1.2. Audytor z doswiadczeniem w prowadzeniu analiz zasobow sieciowych - nie mniej niz
jedna osoba, posiadajaca:
1.2.1.minimum 3 letnie doswiadczenie zawodowe w zakresie prowadzeniu audytéw zasobow
sieciowych w zakresie technicznym,
1.2.2.wyksztalcenie wyzsze albo co najmniej 3 letnie doswiadczenie zawodowe w prowadzeniu
audytow teleinformatycznych,,
1.2.3.certyfikat Cisco Certified Network Professional Security lub réwnowazne* albo Cisco
Certified Internetwork Expert Routing and Switching lub rownowazne*.
1.3. Audytor z doswiadczeniem w prowadzeniu analiz zasobow serwerowych oraz
wirtualnych - nie mniej niz jedna osoba, posiadajaca:
1.3.1.minimum 3 letnie doswiadczenie zawodowe w zakresie prowadzeniu audytow zasobdéw
sieciowych w zakresie technicznym,
1.3.2.certyfikat VMware Certified Professional lub rownowazne*,
1.4. Audytor z doswiadczeniem w prowadzeniu analiz systeméw operacyjnych - nie mniej niz
jedna osoba, posiadajgca:
1.4.1.minimum 3 letnie doswiadczenie zawodowe w zakresie prowadzeniu audytéw systemow
operacyjnych w zakresie technicznym,
1.4.2.certyfikat Microsoft Certified Solution Expert Server Infrastructure lub rownowazne* oraz
Microsoft Certified Technology Specialist Active Directory Configuration lub rownowazne*,
1.5. Audytor z doswiadczeniem w prowadzeniu audytéw informatycznych - nie mniej niz jedna
osoba, posiadajgca:
1.5.1.minimum 3 letnie doswiadczenie zawodowe w zakresie prowadzeniu audytéw w zakresie
formalno-prawnym,
1.5.2.wyksztatcenie wyzsze prawnicze lub co najmniej 3 letnie do$wiadczenie zawodowe
w prowadzeniu audytéw teleinformatycznych uwzgledniajgcych aspekty formalne
i prawne.

Na potwierdzenie ww. warunkoéw Zamawiajgcy oczekuje okazania listy osob w postaci: Imige, Nazwisko,

Doswiadczenie, Posiadane certyfikaty. Wybrany Wykonawca musi dostarczy¢ ww. dokumenty

niezwiocznie po ogtoszeniu informacji o wyborze oferty. Zgtoszone osoby muszg w kolejnych etapach

realizowa¢ przedmiot zamowienia, a ich zmiana jest mozliwa tylko po akceptacji nowych czionkow

*za rbwnowazne Zamawiajgcy uzna certyfikaty (lub dokumenty réwnowazne dla certyfikatow), ktére potwierdzajg co najmniej
takie umiejetnosci jakie potwierdzajg certyfikaty wymienione w wymaganiach dla danej osoby, wystawione przez podmiot, ktéry
na dzien publikacji ogtoszenia prowadzi dziatalno$¢ polegajaca na certyfikowaniu tj. weryfikacji i potwierdzaniu umiejetnosci
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zespotu o kwalifikacjach, doswiadczeniu i wyksztatceniu zgodnym z wymaganiami Zamawiajgcego
i wymaga formy pisemnej.

Vil.  DOKUMENTY WYMAGANE NA ETAPIE PODPISANIA UMOWY

Wykonawca przygotuje i przedstawi:
1. Szczegotowy rzeczowy harmonogram realizacji kompletnego przedmiotu zamowienia.
2. Opis metod komunikacji.
3. Opis wszystkich faz tworzenia poszczegolinych produktdow zamodwienia (zawartych
w pkt. 1 - PRODUKTY ZAMOWIENIA).

VIIl.  TERMIN | ETAPY REALIZACJI PRZEDMIOTU ZAMOWIENIA

1. Zamawiajgcy wymaga, aby wykonanie przedmiotu zamowienia nastgpito
w hieprzekraczalnym terminie 60 dni roboczych od daty podpisania Umowy.

2. Wykonawca obowigzkowo zgtosi Zamawiajgcemu gotowos¢ do podpisania protokotu odbioru
ilosciowego i jakosciowego przedmiotu Umowy nie pézniej niz 5 dni przed zadeklarowanym
terminem realizacji danego etapu.

IX. DANE DOTYCZACE ZLOZENIA OFERTY

1. Oferte nalezy sporzadzi¢ w jezyku polskim na formularzu oferty (Zatgcznik nr 1 do Zapytania
Ofertowego).

2. Do oferty Wykonawca musi dotgczy¢ wypetniony i podpisany Formularz ,Zobowigzanie
Wykonawcy do spetnienia dodatkowych kryteriow" stanowigcy zatgcznik nr 1 do Formularza
ofertowego.

3. Oferta moze byC zlozona w zamknietym, nieprzejrzystym opakowaniu, na ktérym nalezy
napisac:

a) nazwe i adres Zamawiajgcego:
b) nazwe zamowienia,
c) nazwe i doktadny adres Wykonawcy,
d) napis o tresci: ,Nie otwieraé przed uptywem terminu sktadania ofert"
4. Oferte nalezy ztozy¢ Zamawiajgcemu w jeden z nastepujgcych sposobow:
a) osobiscie w siedzibie Zamawiajgcego,
b) za posrednictwem poczty/kuriera na adres Zamawiajgcego,
c) w formie elektronicznej jako zataczniki do emai'la w postaci skanu podpisanych
dokumentéw na adres email: informatyka@lubelskie.pl.
Termin sktadania ofert: do dnia 1 grudnia 2017 r. do godziny 12.00
Oferta musi by¢ podpisana przez osobe/y upowazniong/e do reprezentowania Wykonawcy.
Do oferty nalezy dotgczyé opis rél i obowigzkéw osdb zwigzanych z realizacjg przedmiotu
zaméwienia.

8. Do oferty nalezy dotgczyé harmonogram poszczegoélnych faz realizacji projektu w formie

wykresu Gantta zawierajgcego spis zadan opisanych datami wzglednymi.
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Zaleca sie dofgczy¢ do oferty aktualny odpis z wtasciwego rejestru albo aktualne
zaswiadczenie o wpisie do ewidencji dziatalnosci gospodarczej, jezeli odrebne przepisy
wymagajg wpisu do rejestru lub zgtoszenia do ewidenciji dziatalnosci gospodarczej. W sytuac;i
gdy Wykonawca nie przedtozy ww. dokumentu, Zamawiajgcy przed podpisaniem umowy moze
ZwWrocic sie o jego przedtozenie.

10. Termin waznosci oferty: 20 dni.

11. Osoby wyznaczone do kontaktéw: Dariusz Kopysé, tel.: (81) 44 16 501;

12. e-mail: informatyka@Iubelskie.pl

WYBOR OFERTY

Zlozone oferty muszg by¢ zgodne z opisem zamoéwienia i warunkami zawartymi
w punkcie IX. Oferty niezgodne z w/w punktem podlegajg odrzuceniu.

Oferty ztozone po terminie okre$lonym w punkcie IX. ust. 5 podlegajg odrzuceniu.

Oferty przekraczajgce wartoscig rownowarto$¢ kwoty, okreslonej w Ustawie z dnia 29 stycznia
2004 r. z pézn. zm. Prawo zamowien publicznych art. 4 pkt. 8., wyliczonej wg aktualnego kursu
podawanego w Rozporzgdzeniu wymienionym w art. 35 pkt. 3 Ust. z dnia 29 stycznia 2004 r.
z pozn. zm. Prawo Zaméwien Publicznych, bedg odrzucone.

Przy wyborze najkorzystniejszej oferty, Zamawiajgcy bedzie sie kierowatl nastepujacymi
kryteriami (podanymi ponizej w kolejnosci zgodnej z ich znaczeniem). Wszystkie oferty bedg
oceniane na podstawie nastepujacych kryteriow:

60 pkt zostanie przyznanych ofercie zawierajgcej najnizszg cene brutto, pozostate oferty zostang

ocenione wg nastepujgcego wzoru:

A/B*60=C

gdzie:

A - warto$¢ najnizszej oferty brutto,

B - wartos¢ brutto oferty ocenianej,

C — wynik ofert cenowych,

40 pkt zostanie przyznanych ofercie, ktéra spetni kryteria dodatkowo punktowane:

D -

30 pkt — otrzyma oferta, ktéra speini kryterium nr | zgodnie z trescig zatgcznika

nr 1 do Formularza Ofertowego

E -

7 pkt — otrzyma oferta, ktéra spetni kryterium nr |l zgodnie z trescig zatgcznika

nr 1 do Formularza Ofertowego
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3 pkt — otrzyma oferta, ktéra spetni kryterium nr Il zgodnie z tredcig zatgcznika

nr 1 do Formularza Ofertowego

Wybdr oferty nastapi wg wzoru:

XI.

10.

11.

S=C+D+E+F

S — suma uzyskanych punktéw

Zamawiajagcy udzieli niniejszego zamowienia temu Wykonawcy, ktérego oferta zostanie
uznana za najkorzystniejsza, tj. zlozona zostata z najwiekszg liczbg punktow S

Jezeli Zamawiajgcy nie bedzie moégt wybraé oferty najkorzystniejszej z uwagi na to, ze dwie
lub wiecej ofert bedzie posiadato takg samg (réwng najwyzszej) liczbg punktéw S,
Zamawiajgcy sposrod tych ofert wybierze oferte z najnizszg ceng brutto oferty.

Wszystkie obliczenia bedg prowadzone z doktadnoscig do dwdch miejsc po przecinku.

W celu oceny oferty, ktérej wybdr prowadzitby do powstania obowigzku podatkowego
Zamawiajgcego zgodnie z przepisami o podatku od towardow i ustug w zakresie dotyczgcym
wewnagtrzwspolnotowego nabycia towaréw, zamawiajgcy dolicza do ceny przedstawionej
w ofercie podatek od towaréw i ustug, ktéry miatby obowigzek wptaci¢ zgodnie
z obowigzujgcymi przepisami.

Niezwtocznie po wyborze najkorzystniejszej oferty Zamawiajgcy zawiadamia Wykonawce,
ktory ztozyt najkorzystniejszg oferte.

Cena ofertowa winna obejmowac wszystkie koszty zwigzane z realizacjg zaméwienia. Za cene
oferty uwazac sie bedzie cene brutto (tgcznie z naleznym podatkiem VAT).

Cena ofertowa musi by¢ ostateczng ceng obejmujgcg wycene realizacji wszystkich elementow
sktadajgcych sie na przedmiot zamowienia, tj. produktow zawartych
w pkt. 1 - PRODUKTY ZAMOWIENIA.

INFORMACJE DOTYCZACE REALIZACJI PRZEDMIOTU ZAMOWIENIA

Dokumentacja / przedmiot zaméwienia:
a) Formularz ,Zobowigzanie Wykonawcy do spetnienia dodatkowych kryteriow",
stanowigcy zatgcznik nr 1 do Formularza ofertowego;
b) Wzbr umowy (Zatagcznik nr 2 do Zapytania Ofertowego);
c) Dokumenty potwierdzajgce doswiadczenie oraz kwalifikacje oséb biorgcych udziat ze
strony Wykonawcy w zakresie realizacji podobnych projektow.
Zamawiajgcy wraz z zapytaniem ofertowym przekazuje ,Formularz ofertowy" - Zatgcznik nr 1
do Zapytania ofertowego z zatgcznikami oraz Wzér Umowy — Zatgcznik nr 2 do Zapytania
ofertowego.
W siedzibie Zamawiajgcego udostepnione zostang do wglgdu niezbedne dokumenty
potrzebne do realizacji przedmiotu zamowienia przez Wykonawce.
Do czasu zawarcia umowy Zamawiajgcy zastrzega sobie prawo do zakonczenia postepowania
na kazdym etapie bez wytonienia Wykonawcy oraz bez podania przyczyny.
Wykonawca moze ztozy¢ tylko jedng oferte.
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