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Załącznik nr 1 do Zapytania Ofertowego 

……………………………. 

 Pieczęć Wykonawcy 

FORMULARZ OFERTOWY 

do Zapytania ofertowego o wartości szacunkowej nie przekraczającej równowartości kwoty określonej 

w Ustawie z dnia 29 stycznia 2004 r. z późn. zm. Prawo zamówień publicznych art. 4 pkt. 8., 

wyliczonej wg aktualnego kursu podawanego w Rozporządzeniu wymienionym w art. 35 pkt. 3 Ust. 

z dnia 29 stycznia 2004 r. z późn. zm. Prawo zamówień publicznych 

1. Oferta złożona w drodze zapytania ofertowego o udzielenie zamówienia publicznego na 

realizację usługi:  

Wykonanie audytu bezpieczeństwa – oceny ryzyka oraz zgodności z General Data 

Protection Regulation (RODO) 

2. Nazwa i adres Wykonawcy, nr regon, telefon, fax, e-mail: 

 ....................................................................................................................................................... 

3. Cena ofertowa zamówienia (podana cyfrowo i słownie, wyrażona w PLN): 

• Netto:  .....................................................................................................................................  

Słownie:  ................................................................................................................................. 

• Należny podatek VAT:………………… .................................................................................. 

Słownie:  ................................................................................................................................. 

• Brutto:  .................................................................................................................................... 

Słownie:  ................................................................................................................................. 

4. Wykonawca zobowiązuje się wykonać pełny zakres przedmiotu Umowy w nieprzekraczalnym 

terminie 60 dni roboczych od daty podpisania Umowy. 

5. Warunki płatności: zgodnie z Zapytaniem ofertowym. 

6. Termin związania ofertą: zgodnie z terminem podanym w Zapytaniu ofertowym. 

7. Niniejszym oświadczam, że: 

• oferta obejmuje całość zamówienia, 

• cena ofertowa obejmuje wszystkie koszty związane z realizacją zamówienia, 

• zapoznałem się z warunkami zamówienia i nie wnoszę zastrzeżeń, 

• w razie wybrania naszej oferty zobowiązuję się do podpisania umowy (wraz 

z załącznikami) na warunkach zawartych w Zapytaniu ofertowym wraz z załącznikami. 

 

 

 

 
 .............................................................................................................  

Podpis wraz z pieczęcią osoby 
uprawnionej do reprezentowania Wykonawcy 

 .............................................................................................................  
Miejscowość i data 
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Załącznik nr 1 do Formularza Ofertowego 

Zobowiązanie Wykonawcy do spełnienia dodatkowych kryteriów 

Zobowiązanie Wykonawcy do spełnienia dodatkowych kryteriów, za które może otrzymać 

dodatkowe punkty. 

I. Kryterium - przeprowadzenie testów bezpieczeństwa opartych  

o socjotechnikę, dedykowanych dla wszystkich pracowników 

Zamawiającego. 

1. SPECYFIKACJA TESTÓW SOCJOTECHNICZNYCH 

Testy będą prowadzone w oparciu o uzgodnione scenariusze. Każdy scenariusz będzie oznaczony 

jako osobna część, która będzie podlegała oddzielnej weryfikacji względem wyników. Planowane jest 

dzielenie poszczególnych testów na części oraz grupy docelowe, możliwa będzie zmiana 

charakterystyki testów w trakcie ich trwania w celu weryfikacji skuteczności. Zmiana będzie możliwa  

w przypadku gdy nie wpłynie w sposób znaczący na modyfikację scenariusza i nie wymusi 

przebudowy środowiska testowego. 

1.1. Phishingowe strony www 

Środowisko przygotowane na potrzeby realizacji scenariusza musi zostać uruchomione na serwerach 

Wykonawcy. Ruch pomiędzy serwerem, a użytkownikiem musi być szyfrowany za pomocą protokołu 

co najmniej TLS, a próba użycia nieszyfrowanego protokołu http musi skutkować automatycznym 

przekierowaniem na stronę w połączeniu szyfrowanym. 

W wybranych scenariuszach testowych musi pojawiać się kod wykonywalny pod różnymi postaciami - 

jako plik exe, dokument Word lub Excel z makrami. W zależności od scenariusza, określonego 

poziomu uprawnień wymaganego przez kod oraz samego materiału nośnego, plik musi sam usunąć 

się ze stacji końcowej. Kod musi być całkowicie nieinwazyjny i jego jedyną funkcją może być 

przesłanie na serwer Wykonawcy podstawowych danych o danej stacji za pomocą szyfrowanego 

kanału transmisji. Wykonanie pliku będzie wskazaniem na interakcję użytkownika, co jest 

podstawowym celem testu. 

Serwer pocztowy na który będą kierowane zwrotne wiadomości e-mail, musi być zlokalizowany  

w zasobach Wykonawcy. 

1.2. Scenariusze testowe 

Wykonawca opracuje i przedstawi do akceptacji Zamawiającemu cztery scenariusze testowe. 

Wszystkie wiadomości próbujące skłonić użytkownika do wejścia na spreparowaną stronę, muszą 

zostać rozdysponowane za pomocą poczty e-mail, mające w nagłówku nadawcy podmiot zaufany 

przez odbiorcę. Adres każdej ze stron będzie bliźniaczo podobny do oryginalnej strony. Minimalne 

wymagania w zakresie scenariuszy testowych obejmują. 
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• Klon strony z usługą webową występującą w infrastrukturze Zlecającego, zawierającą dane do 

logowania. 

• Klon zewnętrznej strony www Zamawiającego, która po wejściu będzie prosić o instalację 

brakującego pluginu do przeglądarki. 

• Klon wewnętrznej strony Intranetowej, na której zostanie umieszczona informacja z prośbą 

o wykonanie akcji przez użytkownika. Akcją tą będzie zainstalowanie krytycznej łatki do 

standardowego oprogramowania znajdującego się na stacjach użytkowników. 

• Wiadomość e-mail z prośbą o podanie hasła na dedykowanej stronie www do systemu 

znajdującego się w infrastrukturze Zamawiającego, w którym występuje integracja kont 

użytkowników. 

1.3. Metoda weryfikacji testu 

Każdy mail wysyłany do użytkownika końcowego musi zawierać adres do strony wraz z unikatowym 

parametrem dla każdego użytkownika. 

W celu gromadzenia informacji Wykonawca dostarczy autorskie oprogramowanie umożliwiające 

weryfikację testu. Z przeprowadzonych testów Wykonawca sporządzi raport testów socjotechnicznych. 

1.4. Doświadczenie Wykonawcy 

Aby spełnić kryterium Zamawiający wymaga aby Wykonawca posiadał wiedzę  

i doświadczenie, rozumiane jako wykonanie/wykonywanie w okresie ostatnich trzech lat przed 

upływem terminu składania ofert, a jeżeli okres prowadzenia działalności jest krótszy – w tym okresie  

audytów bezpieczeństwa, dotyczący testów socjotechnicznych dla grupy co najmniej 500 

użytkowników (pracowników jednej organizacji) polegający na przygotowaniu wiadomości email 

mających na celu pozyskanie informacji od pracowników oraz przygotowaniu dedykowanych stron 

www, w celu pozyskania informacji od pracowników. 

Na potwierdzenie ww. warunku Zamawiający oczekuje okazania referencji pochodzących od klienta 

albo protokołów odbioru potwierdzonych przez klienta wraz z prawidłowo wystawioną fakturą VAT. 

Wybrany Wykonawca musi dostarczyć ww. dokumenty niezwłocznie po ogłoszeniu informacji 

o wyborze oferty. 

Za spełnienie powyższego kryterium Wykonawca otrzyma 30 pkt. 

II. Kryterium osób biorących udział w realizacji zamówienia 

Zamawiający wymaga, aby osoby, które będą uczestniczyć w wykonywaniu zamówienia posiadały 

odpowiednie kwalifikacje zawodowe, doświadczenie związane z przedmiotem umowy oraz aby 

posiadały jasno określony zakres wykonywanych czynności, min: 

Audytor z doświadczeniem w wykonywaniu testów socjotechnicznych - nie mniej niż jedna osoba, 

posiadająca: 

1. minimum 3 letnie doświadczenie zawodowe w prowadzeniu testów socjotechnicznych, 
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2. certyfikat Certified Ethical Hacker lub równoważny oraz Offensive Security Certified 

Professional lub równoważny*. 

*Za równoważne Zamawiający uzna certyfikaty (lub dokumenty równoważne dla certyfikatów), które 

potwierdzają co najmniej takie umiejętności jakie potwierdzają certyfikaty wymienione w wymaganiach 

dla danej osoby, wystawione przez podmiot, który na dzień publikacji ogłoszenia prowadzi działalność 

polegającą na certyfikowaniu tj. weryfikacji i potwierdzaniu umiejętności. 

 

Na potwierdzenie ww. warunków Zamawiający oczekuje okazania listy osób w postaci: Imię, 

Nazwisko, Doświadczenie, Posiadane certyfikaty. Wybrany Wykonawca musi dostarczyć ww. 

dokumenty niezwłocznie po ogłoszeniu informacji o wyborze oferty. Zgłoszone osoby muszą 

w kolejnych etapach realizować przedmiot zamówienia, a ich zmiana jest możliwa tylko po akceptacji 

nowych członków zespołu przez Zamawiającego i wymaga formy pisemnej. 

Za spełnienie powyższego kryterium Wykonawca otrzyma 7 pkt. 

III. Kryterium aplikacji 

Wykonawca zrealizuje produkty umowy w postaci w pełni funkcjonalnej aplikacji desktopowej lub/i 

webowej (na bazie infrastruktury Wykonawcy), prezentującej i przetwarzającej inwentaryzowane dane, 

tworzącej raporty i wydruki, wyposażonej w gotowe symulacje na danych z możliwością tworzenia 

własnych symulacji, umożliwiającej  eksport danych do popularnych formatów danych (w tym arkuszy 

kalkulacyjnych, dokumentów edytowalnych i pdf). 

Za spełnienie powyższego kryterium aplikacji Wykonawca otrzyma 3 pkt. 

Sposób wypełniania tabeli „Zobowiązanie Wykonawcy do spełnienia dodatkowych kryteriów”: 

1. Kryteria zebrane w poniższej tabeli Zamawiający uznaje jako dodatkowe, mające jednak 

wpływ na końcową ocenę oferty zgodnie z zapisami zawartymi w Zapytaniu ofertowym cz. 

X Wybór oferty. 

2. Dla poszczególnych kryteriów, które Wykonawca zobowiązuje się zrealizować w ramach 

niniejszego zamówienia w kolumnie „B” tabeli należy wpisać „Tak”. 

3. Za każde kryterium oznaczone w kolumnie „B” słowem „Tak”, Zamawiający przyzna 

Wykonawcy punkty zgodnie z zapisami niniejszego załącznika. 

4. Dla poszczególnych kryteriów, których Wykonawca nie zrealizuje w ramach niniejszego 

zamówienia w kolumnie „B” tabeli należy wpisać „Nie”.  

5. Za każde kryterium oznaczone w kolumnie „B” słowem „Nie”, Zamawiający przyzna 

Wykonawcy 0 punktów. 
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Oświadczenie Wykonawcy: 

Oświadczamy, że w ramach niniejszego zamówienia  zostaną zrealizowane dodatkowo kryteria 

wymienione w poniższej tabeli, dla których w kolumnie „B” wpisano słowo „Tak”. 

 

Zobowiązanie Wykonawcy do spełnienia dodatkowych kryteriów 

Lp. Kryteria dodatkowe 

Wykonawca zrealizuje 

wymagania kryteriów 

dodatkowych w ramach 

niniejszego Zamówienia 

[Tak/Nie]* 

*Wypełnia Wykonawca 

Punktacja 

*Wypełnia 

Zamawiający 

 A B C 

1. 

Przeprowadzenie testów bezpieczeństwa 

opartych o socjotechnikę, dedykowanych 

dla wszystkich pracowników 

Zamawiającego 

  

2. 
Osoby biorące udział w realizacji 

zamówienia 
  

3. Aplikacja   

 

 

 

 

…………………… dnia, ………    ……………………………………. 

        podpis i pieczątka Wykonawcy 

 


